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1. Introduccion

Este documento esta destinado a los usuarios de Claro Cloud Empresarial que desean configurar y
administrar sus servicios de nube.

Las instrucciones de esta guia reflejan la consola web de Claro Cloud Empresarial (IU basada en
HTMLS5), con lo cual se intenta dar una orientacion clara y precisa de los procesos necesarios para
gestionar la plataforma.

Claro Cloud Empresarial es una plataforma de nube donde puede hospedar aplicaciones y simplificar
el desarrollo de nuevas aplicaciones., integra los servicios en la nube que necesita para desarrollar,
probar, implementar y administrar sus recursos de computo en la nube.

Con Claro Cloud Empresarial puede escalar facilmente sus recursos a medida que aumente su
demanda, ofreciendo ademas la confiabilidad que se necesita asegurando alta disponibilidad entre
diferentes regiones. El panel de control de Claro Cloud Empresarial le permite administrar facilmente
todos los servicios dentro de Claro Cloud, ademas de poder administrar los servicios mediante APIs.



2. Como adquirir Claro Cloud Empresarial
Usted podra adquirir el servicio de Claro Cloud Empresarial a través del portal
https://cloud.claro.com.ar/portal/ar/cld/productos/infraestructura/claro-cloud-empresarial/

cloud Productos

& Claro Cloud Empresarial

Claro Cloud
Empresarial

y sencilla, ide
empresarial e

Experiencia local

* Relaciones locales

1. Dirijase a la seccién de “planes y precios” donde encontrara los planes disponibles del servicio,
de clic en el botén “Comprar” del plan que se adapte a sus necesidades

Planes y Precios

Bajo Demanda Pool de Recursos
Pague unicamente por lo que usa, Precio fijo y predecible mensual o
implemente maquinas virtuales anual. Asigna un Pool fijo de
adecuadas a sus cargas de trabajo recursos de vCPU, RAM y
(personalice y ajuste el tamafio). Almacenamiento- Flexibilidad para
implementar los recursos dentro del
Pool
+ Precios por hora para vCPU, RAM y + Inicie con 20 VvCPUs, 50 GB
Almacenamiento Memoria y 200 GB

Almacenamiento
+ Recursos llimitados

+ Sin costos ocultos

S 0* $ 56.070%

al mes al mes
’ COMPRAR  >| | COMPRAR >
Los precios no incluyen i pues éstos an dela icion tributaria del cliente. Valido en Argentina del 01/07/2021

al 31/10/2021 para clientes corporativos. Consultar condiciones en: claro.com.ar. AMX Argentina S.A. Av. de Mayo 878, CABA.

Términos y condiciones >


https://cloud.claro.com.ar/portal/ar/cld/productos/infraestructura/claro-cloud-empresarial/

2. Se desplegarad la siguiente pantalla, donde podrad seleccionar, el tipo de plan, periodo de
contratacién, region de computo y el tipo de conectividad que usted requiera, de clic en
“Continuar”

e Plan bajo de manda

cloud Productos

Configure su servicio

e Bajo demanda - Mensual

ARG Buenos Aires v

Internet A

e Plan Pool de Recursos

cloud Producto:

ARG Buenos Aires hv4

o Pagomensual

Pago mensual con plazo comprometido

1 Mes v

Regresar Total carrito: $ 0 *



3. Sieligié un plan Pool de recursos debera definir el tamafo del Pool de Recursos (vCPU, memoria
RAM y Almacenamiento), al igual que el tipo de conectividad “T1 Edge Gateway". Al finalizar de
clic en "Continuar”

cloud Productos Buscar producto

vCPU $802,56%  $16.051,24

RAM o RAM ’ 50 B $56277¢  $20.138.43

f\lmacenam\ento S_SD P_r_em!um 200 . §607+ $1.21488
Internet A4

Reares Total carrito: $ 46.410 * m
egresar '

~

Importante:

e La capacidad minima para contratar es 20 vCPU, 50 GB de memoria RAM y 200 GB de
Almacenamiento.

e Elservicio T1 Edge Gateway en su versidon Hibrida, no incluye el enlace MPLS, este podra
adquirirlo por separado, a través de Claro.

e La contratacion del enlace MPLS esté sujeta a disponibilidad y factibilidad técnica.

e  Para segundas compras en la misma regién de cémputo, el servicio de T1 Edge Gateway
no sera aprovisionado, en caso de requerir una segunda instancia validar el apartado
Compra de un T1 Edge Gateway adicional

N J

4. Se mostrara el resumen de la compra, de clic en “Procesar compra”



Productos

Producto

Pool de recursos Mensual

Regresar

Periodo de facturacion

Precio

$ 46.410,00

$ 46.410,00

Subtotal $ 46.410
Aplicar ubsto §9.746

Total carrito:$ 56.156

En caso de ya ser cliente de Claro Cloud, se requerird ingresar su usuario y contraseiia de su

cuenta Cloud, de clic en “Ingresa”

En caso de no ser cliente usted podra registrar dando clic en el botén “continuar”

Productos

¢ Todavia no ten
iRegistra

Continuar >

Se desplegara el Recibo Claro Cloud con los

"Continuar”

Productos

servicios previamente seleccionados, de clic en

o

Panel

Carrito

=
Chat Cuenta

Recibo Claro Cloud

Pago con Claro Cloud

El pago serd cargado a la factura Claro

Pool de recursos - Buenos Aires
- Mensua

$56.156

Total: $ 56.156



7. Se desplegara la siguiente pantalla donde debera aceptar los términos y condiciones del servicio
de Claro Cloud Empresarial, de clic en "Realizar Pago”

Importante: El pago del servicio se realizara a través de su factura Claro mensual

Productos

Producto

Tiempo de contratacion

Pool de recursos - Buenas Aires - cobro mensual
Mensual

$56.156

Total:
Acer Térmie

Realizar pago >

$56.156

8. Se mostrara la siguiente pantalla confirmando su pedido

iGracias!

Tu compra ha sido exitosa S0027025

Seguir comprando >



9. Usted recibira a su cuenta de correo dos notificaciones

e Confirmacién de compra

Order Sales Order SO000295 placed

Claro Cloud USA <cloudinfo@usclaro.com>

?
i Para Ivan Chavez Garcia

(@) Mensaje reenviado el 12/08/2021 02:47 3. m..
Si hay problemas con el modo en que se muestra este mensaje, haga dlic aqui para verlo en un explorador web.

No hemos podido comprobar la identidad del remitente. Haga clic aqui para obtener mas informacion.

%% Traducir mensaje a: Espaiiol  No traducir nunca del: Inglés

.

e
Order Notification No.
S0000295

Below are your current account details including the most recent updates and changes.

Account Details

Detail

Order Number: SO000295

Order Type: Sales Order

Order Status: Creating Order Details
Order Date: 23-Mar-2021

Ivan Chavez

America movill

1001 NW 7th St, Miami, FL 33136,

Miami FL, 33136, United States of America

4 ey a Unitof Unit From To Total
ID. Service Description Quantity =
Measure Price  Date Date Amount
Estimated ta.x to hf USD 0.00
Total Purchase: UsD 0.00
Panel any ti p.usclarocloud.com, to view or edit your

i yo  you may
account and domain configuration, review billing history and add and/or change other features.

e Correo de bienvenida con su usuario y URL para definir su contrasefia de ingreso al portal de
Claro Cloud Empresarial

Workspace ONE Access Local User Notification

AN I
no-reply@clarocloud.com 919
Para Jonathan Vallejo (c) 11:39 AM

@ Haga dlic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas
imagenes en este mensaje.

Hello Jonathan Vallejo],:

Welcome to Workspace ONE Access!
Workspace ONE Access provides secure, managed access to Windows, Saa$ and enterprise web applications across
different devices while retaining control and visibility via policy-driven management.

Your username is admin.US333444
Your First Login URL is https://sso-lab.clarocloud.com/SAAS/auth/reset?
token=eyJ1c2VybmFtZSI161mFkbWIuLIVTMzMzNDQOliwiZG9tYWIluljoiQ2xhcm9jbG912C5jb20iLCJjb2RIIjoilSS5YFTV3bWZ|

WjJuOT9iTSI9
This link will expire in 7 day(s).

Please click this link to access your account.

Thank you for using Workspace ONE Access.



Administracion de limite de recursos en suscripciones de Pool de Recursos

Si usted eligid una suscripcién con el esquema pool de recursos podrd administrar desde su portal
la cantidad de vCPU, GB de memoria RAM y GB de almacenamiento.

Importante: La cantidad minima de recursos permitidos en un centro de datos es 20 vCPU, 50 GB
de memoria RAM y 200 GB de almacenamiento.

1. Ingrese a su panel de administracién https://cp.usclarocloud.com/

® Ayuda & !van Chavez Garcia (1) ‘

Ahora esta trabajando como Ivan Chavez Garcia.

. Usuarios

Tienda

SERVIDORES CLOUD
USUARIOS ANEL Obtenga su propio servidor cloud

laro Cloud Colombia

Marketplace @ Ivan Chavez Garcia o control pam:l. pero puedes volver al ARADINOEVG SEvIDOR
clasico

Dominios

Claro Cloud Empresarial Pool ...

Claro Cloud Empresarial Bajo ...

VOLVER AL PANEL CLASICO

ANADIR NUEVO USUARIO

Q

DOMINIOS

Obtenga su propria direccién 5

2. De clic en la seccién Claro Cloud Empresarial — Pool de Recursos, ubicada a la izquierda
dentro del menu gris.

® Ayuda & !van Chavez Garcia
Ahora esta trabajando como Ivan Chavez Garcia.

. Usuarios

| SERVIDORES CLOUD
USUARIOS 0 EL Obtenga su propio servidor cloud

! Marketplace @ Ivan Chavez Garcia o control panel, Pero pERESVDeral ANADIR NUEVO SERVIDOR
clasico
0 Dominios
VOLVER AL PANEL CLASICO

@ cuenta

Claro Cloud Empresarial Pool ...

Claro Cloud Empresarial Bajo ...

ANADIR NUEVO USUARIO

Q

DOMINIOS

Obtenga su propria direccion -


https://cp.usclarocloud.com/servlet/Turbine/frm/single/CP

3. Se abrira la siguiente pantalla

@ Ayuda ‘ Ivan Chavez Garcia o ‘

@ Claro Cloud Empresarial Pool de Recursos

. Usuarios Claro Cloud Empresarial Pool de Recursos

Tienda

Ahora estd listo para comenzar a crear, administrar y monitorear sus aplicaciones en la nube a través del portal ClaroCloud

Claro Cloud Empresarial Pool ...
IR AL PORTAL

Claro Cloud Empresarial Bajo ...

Marketplace Data Center: USMIADTP-US100173341007771
Organization Administrator: Admin.US1001733

Dominios We will send you an e-mail to complete your secure access to the Claro Cloud Portal with two-factor authentication.
Cuenta

INFORMACION DE SUSCRIPCION O acva

Caduca
27 dic 2021

Precio mensual

$565.00

ACCIONES =

4. Encaso de tener mds de una suscripcion de Pool de Recursos se abrira la siguiente pantalla,
Unicamente de clic en el nombre de la suscripcién que desea modificar.

@ Ayuda ‘ Ivan Chavez Garcia o ‘

Claro Cloud Empresarial Pool de recursos

. Usuarios

Tienda
CLARO CLOUD EMPRESARIAL POOL DE RECURSOS

Claro Cloud Empresarial Bajo ...
Claro Cloud Empresarial es una nube de ultima

1 7 generacién basada en tecnologia VMware, segura, agil,
Claro Cloud Empresarial Pool ... - robusta, simple, sin costos sorpresas y en moneda
local

™ Marketplace Product ID
FRD-773-252-583

° Dominios

Il cuenta Suscripciones

NOMBRE DE PLAN 1D DE SUBSCRIPCION + ESTADO DE LA SUBSCRIPCION

POOL DE RECURSOS - MIAMI - MENSUAL I 1007792 ®listo ADMINISTRAR SUBSCRIPCION
- MENSUAL 1007770 ®listo ADMINISTRAR SUBSCRIPCION

POOL DE RECURSOS -

&
o
o

)21 Ingram Micro Inc. All right:




5. En la parte inferior encontrara un botdn llamado “Administracion de recursos”, de clic.

‘ van Chavez Garcia

cloud @ #yuaa

A Panel

$565.00

2. Usuarios
ACCIONES »

™ Tienda

Recursos
Claro Cloud Empresarial Pool ...

I ADMINISTRACION DE LIMITES I
Claro Cloud Empresarial Bajo ...

™ Marketplace SSD PREMIUM STORAGE USMIAQ101 CPU

@ Dominios 500 GB 1 Virtual Data Center 60 GHz

W cuenta

RAM

60 GB

on ID: 1007771 | Asset ID: AS-

© 2021 Ingram Micro Inc. All rights

6. Se abrird la siguiente pantalla donde usted podra seleccionar la cantidad de recursos que
desea agregar a su Centro de Datos. Al terminar de clic en “Aceptar”

@ Ayuda & 'van Chavez Garcia

# Cuenta

@ Claro Cloud Empresarial Pool de Recursos
3 B istoris!de pecidos Cambiar limites de los recursos
- peio

Sus cambios seran aplicados a la suscripcién #1007771 "US: Resource Pool - Miami - Monthly”

B métodos de pago

== perfil de la cuenta RECURSO LIMITE ACTUAL NUEVO LIMITE LIMITE MAXIMO CUOTA

vCPU 30 1000 vCPU 6,00 US$/VCPU por mes.

i Registro de accienes

- RAM 60 tota . 60 5000 GB 6,00 US$/GB por mes

Almacenamiento SSD

Q Premium

500 total 500 e 50.000 GB 0,05 US$/GB por mes

o

Kmportante: \

e Elincremento de los recursos de cémputo es posible hasta un maximo de 1,000 vCPU,
5,000 GB de memoria RAM y 50 TB de almacenamiento, si requiere mayor capacidad
contacte a su equipo de soporte Claro

e No es posible decrecer el pool de recursos a una cantidad inferior a lo contratado. Los
recursos adicionales se pueden decrecer si no han sido utilizados.

e 1vCPU es equivalente a 2 GHz

e Sisu suscripcidn esta ligada a un periodo de contratacién de 12, 24 o 36 meses, los
cambios de capacidad se actualizan en el periodo de contratacion. /




7. Se mostrard la confirmacion con el monto correspondiente al cambio, de clic en “Confirmar”
si esta de acuerdo con la cantidad. En paralelo recibird un correo con la orden de cambio
solicitada.

Confirme su pedido

Tras confirmar el pedido, el pago tendra lugar mediante el método de pago que seleccioné, indicado a centinuacién. Los cambios en su suscripcién seran
aplicados en cuanto recibamos su pago.

Detalles del pedido Informacién de Pago

Claro Factura se usara para el pago de 2,17 US$.

TOTAL

PRODUCTOS DEL PEDIDO CANT/PERIODO ARTICULOS
. 3vCPU/0.06

Recurrencia de vCPU 1,08 US$
mes(es)

Recurrencia de RAM 3 GB/0.06 mes(es) 1,08 US$

Recurrencia de Storage
3 GB/0.06 mes(es) 0,01 USS

Policy - Default

Total: 2,17 US$
Total de impuestos: 0,00 US$
Total del pedido: 2,17 US$

CANCELAR CONFIRMAR

2 Claro Cloud USA <cloudinfo@usclaro.com=
. parami «

Order Notification No.
UG000098

Below are your current account details including the most recent updates and changes.

Account Details
Ivan Chavez Garca Detail
SRR Order Number: UG0O0232
*acn. o Teh St Miar, FL 33126, Miami e ypeCormage Dues
S '3;‘“"‘::‘"& 4 q‘m:m' Order Status: Cresting Order Details
ok A oS plimeres Order Date: 30-Nov-2021
o e == iy RO = T
. rvice Description ity 2 3t o Date
uso
1| Recumenca =vcRU 3 vy | 600 | aoNow2021 | 3oNow202 i
uso
2 | Recurmrzazerant 3 e 600 | 30Now2021 | 30Now2021 Ve
g [t S | 8 005 | a0Now2021 | a0Now2021 o
Puiicy - Defaut i X oF 001
[ Estimated tax 1o be collectec: | UsD 0.00
[ Tota! Purchaze: | usp 217

8. En un lapso de 2 a 3 minutos la capacidad de su centro de datos se actualizard con los
recursos solicitados.



3. Como usar el portal de Claro Cloud

Acceso al portal de Claro Cloud Empresarial
Al finalizar el proceso de compra recibira un e-mail con la informacion de acceso necesaria para poder

ingresar a su servicio. Como se muestra en la siguiente imagen

Workspace ONE Access Local User Notification

& > | e
no-reply@clarocloud.com 909
Para Jonathan Vallejo (c) 11:39 AM

@ Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlock ha impedido la descarga automética de algunas

imagenes en este mensaje.

Hello Jonathan Vallejo:,[

Welcome to Workspace ONE Access!
Workspace ONE Access provides secure, managed access to Windows, 5aaS and enterprise web applications across
different devices while retaining control and visibility via policy-driven management.

Your username is admin.US333444
Your First Login URL is https://sso-lab.clarocloud.com/SAAS/auth/reset?
token=eyJ1c2VybmFtZSI6lmFkbWIuLIVTMzMzNDQOIiwiZG9tYWIuljoiQ2xhecm9jbG91ZC5jb20iLCJjb2RIjoi)S5YFTVIbWZI

WjJuOT9iTSJ9
This link will expire in 7 day(s).

Please click this link to access your account.

Thank you for using Workspace ONE Access.

1. Ingrese en el navegador web de su preferencia la URL adjunta al e-mail, se desplegara la siguiente
interfaz donde definird su contrasefia de acceso. Al finalizar de clic en el botén “Cambiar
contrasena”

1
Claro“cloud

Change Password




2. Ingrese su nombre de usuario, el cual encontrara en el cuerpo del e-mail recibido previamente e
Ingrese la contrasefia previamente definida

<« C @ sso. ithiforgotPassword/localUser? larocloud.com @ 6 % O @ (Acalizar :
.

Clard“cloud
Embratel

Send Password Reset Link

Go to Sign in page

vmware

3. Aparecera un cédigo QR el cual podra escanear con la aplicacion de autenticacién de su prefe-
rencia

ece Y https:/jsso.clarocloud.com/SA X 4 A

€« C @& sso. .com/SAAS/auth/log dedauthbroker/callback o o w O@P :

Register Authenticator App

Open the authenticatc
and scan the QR code

p on your mobile device
enable authentication.

> USE A CODE INSTEAD

vmware

Aplicaciones recomendadas:

Google Authenticator

/a % Microsoft
v Authenticator

Podra descargarlas de su tienda de aplicaciones de su preferencia (App Store o Google Play)



4. Una vez escaneado el cddigo QR, en la aplicacidn de autenticacion aparecerad un token como se
muestra en la siguiente pantalla

17:00 il T

= Buscar cuentas

USGLOO01S-IDM001 (Cloud Lab:USGLOO1S-I...

531657 %

5. Dicho Token es necesario ingresarlo en la pantalla mostrada en el punto 3, dar clic en “Enter”
® 0 ® O hupsyssoclarocioud.comSA X+ ¥
< C & sso. m/SAAS/ hbroker/callback

oo o w O@ :

Register Authenticator App

Open the authenticator app on your mobile device
and scan the QR code to enable authentication

> USE A CODE INSTEAD

025709

the QR code, enter the one-time passcode displayed in
x app.

vmware



6. Iniciara el proceso de validacion de accesos, el cual dura alrededor de 5 Seg.

ene @ https:fjsso.clarocloud.com/SA X 4 v

<« C @ sso. oker/callback ot O :

Claro*cloud
Embratel

Action is required:
Check the VMware Verify App to
approve the authentication
Request

7. Alfinalizar la validacidn, se desplegara su pagina de inicio para que pueda administrar su servicio
de Claro Cloud Empresarial. De clic en el botén <] para ingresar a su panel de control.

- N
& C & sso.clarocloud.com/catalog-portalfui?isOnPremise=true&isMobile=false&userld=229#/apps B ad x O@ (acuaizar i
\Jcuazar )
claré“cloud Apps For You Support s
Q search Apps
Favorites

No apps favorited yet
Get quick access to your favorite apps

~

All Apps

&

Backup UST138177



8. Se mostrara el panel donde podra administrar sus servicios de nube.

9. Para los proximos ingresos a su panel de control de Claro Cloud Empresarial use la siguiente
direccion URL: https://sso.clarocloud.com/SAAS/auth/login



https://sso.clarocloud.com/SAAS/auth/login

4. Inicio a Claro Cloud Empresarial

Claro Cloud Empresarial es una tecnologia eficiente y flexible de nube publica basada en los servicios
de VMware con componentes como vCloud Director, NSX, AVI, CSE entre otros, en los siguientes
capitulos encontrara los procesos necesarios para la gestion de los diferentes servicios.

En el panel de control de Claro Cloud Empresarial podra encontrar multiples menus que le ayudaran
con la creacién, administracion, monitoreo y gestion de sus servicios

A continuacion, se listan las distintas secciones que entrara en su panel de administracion:

Opciones del menu principal
Centro de datos
Aplicaciones

Redes

Biblioteca

Administracion

Supervisar

App Launchpad

Kubernetes Container Cluster

Autoscale

Operations Manager

Availability

Paseos guiados

Descripcion

Distribucion de los centros de datos
desplegados en las diferentes regiones de Claro
Cloud

Visualizacién y gestion de aplicaciones virtuales,
Maquinas Virtuales y Scale Groups

Gestion de instancias T1 Edge Gateway, redes
virtuales, Conexiones VPN, NAT, DHCP, LB, etc.
Visualizacién y administracion de catalogos
publicos y privados, medios de instalacion
(imagenes .ISO) y despliegue de cargas de
trabajo puntuales

Administracion de usuarios, roles, grupos vy
certificados

Visualizacién de logs relacionados con eventos
y tareas realizadas sobre la plataforma
Catdlogo de aplicaciones para creacion de
maquinas virtuales en su Data Center Virtual
Gestién y creacion de clisteres de Kubernetes
basados en maquinas virtuales

En esta seccion encontrara la administracion las
reglas de escalamiento vertical de sus
aplicaciones y maquinas virtuales

Visualizacién de tableros de salud y reportes de
consumo mensuales en sus centros de datos
Administracion y ejecucion de migraciones de
cargas de trabajo a diferentes regiones de
cdmputo disponibles en Claro Cloud a través de
la solucion vCloud Availability

Capsulas cortas de operaciones mas frecuentes
y comunes sobre el panel de control Claro Cloud
Empresarial



5. Configuracion de Redes en Claro Cloud Empresarial

En esta seccion se mostraran los pasos necesarios para poder realizar la configuraciéon de todos los
servicios de red disponibles en Claro Cloud Empresarial, teniendo en cuenta como elemento principal
el servicio de T1 Edge Gateway.

Para poder acceder al panel general de administracion de redes de clic en el menu superior a la opcién
de "Redes”.

Centros de datos  Aplicaciones |Redes | Bibliotecas Administracién Supervisar Mas v

Redes
NUEVA Filtrar por: Todo
Nembre 1 Estado Alcance CIDR de Tipe de red Conectada a Grupo de Compartida
puerta de direcciones
enlace P
consumido

Internet @ Normal ¢ USMIAQ1P-UST134362A 200.100.50.1/ Enrutada «» GW-HM-01-US1134 | 1%
Internet2 @ Normal Oy USMIAQTP-US1134362P1343054 192.168 Enrutada «» GW-HM-01-U Hl ss
L2VPN @ Normal ¢ USMIAQTP-UST134362A1349477 192.168.80.1/24 Enrutada «» GW-HM-01-US1134362A13494 | 5%

LAN @ Normal @ ARBUEQ1P-UST134362A1350496 192.168.10.1/24 Enrutada <» GW-10-04-US1134362A13504% H 75 %
LAN @ Normal -US1134362. )4 192.168.10.1/24 Enrutada & GV US1134362A1350494

LAN @ Normal P-UST1134362P1343054 192.168.10.1/24 Enrutada «» GW-HM

LAN @ Normal P-US1134362A1 1724 Enrutada > GW

Olnternet @ Normal ¢ ARBUEO1P-US1134362A1350495 40.40.40.1/24 Enrutada «» GW-10-06-US1134362A1350495 1%
Privda @ Normal @ USMIAOTP-UST134362A1349477 70.70.70.2/24 Aislada

TEST @ Normal ¢y USMIAO1P-UST134362P1343054 10.10.10.2/24 Enrutada “» GW-HM-01-U

VPNL2 © Normal ¢y USMIAOTP-US1134362P1343054 Enrutada «» GW-HM-01-U 3
VPNSSL ) Normal ¢ USMIAOTP-UST134362P1343054 Enrutada o GW-HM-01-Us1134

Nota: Se recomienda configurar al menos una red ruteada antes de crear maquinas virtuales o
clisteres de Kubernetes. Para las instancias Edge que se generan durante el proceso de compra
por defecto cuentan con la primera red ruteada configurada.

Creacion de una red en Claro Cloud Empresarial
Proceso para la creacion de una nueva red en su Data Center Virtual

1. Ingrese en el menu superior a la seccién Redes, seleccione en el submend la seccién Redes

Centros de datos  Aplicaciones |Redes | Bibliotecas Administracion Supervisar Mas v

Redes
NUEVA Filtrar por: Todo
Nombre Estado Alcance CIDR de Tipo de red Conectada a Grupo de Compartida
puerta de direcciones
enlace P
consumido
Internet @ Normal &y USMIAOTP-US1134362A1349477 200.10050.1/. Enrutada «» GW-HM-01-US1134362A13494 | 1%

Internet2 © Normal ¢y USMIAOTP-US1134362P1343054 192.168.50.10/ Enrutada «» GW-HM-01-US1134362P13430 Hl s5%



2. De clic en "Nueva”

Centros de datos  Aplicaciones |Redes | Bibliotecas Administracion Supervisar Mas v

Redes
Filtrar por: Todo

Nombre 1 Estado Alcance CIDR de Tipo de red Conectada a Grupo de Compartida
puerta de direcciones
enlace P

consumido
Internet @ Normal ¢y USMIAOTP-US113436 200.10050.1/. Enrutada < GW-HM-01-US1134362A13494 | 1%
Internet2 @ Normal ¢y USMIAO1TP-US1134362P1343054 192.168.50.10/. Enrutada < GW-HM-01-US1134362P13430 Hl 5%

3. Se desplegara la siguiente pantalla

Red de VDC de Alcance
organizacion nueva

1 Alcance ° Centro de datos virtual de organizacién

Grupo de centros de datos

Nombre T Modelo tje Organizacién
asignacion
ARBUEOTP-US1134362A1350495 Grupo de asignaci... US1134362
ARBUEOQ1P-US1134362A1350496 Grupo de asignaci... UsS1134362
CLSCLO1P-US1134362A1350492 Grupo de asignaci... US1134362
COBOGO1P-US1134362A1350494 Grupo de asignaci.. US1134362
USMIAOTP-UST134362A1349477 Grupo de asignaci... USN134362

USMIAOTP-UST134362A1349899 Grupo de asignaci... UsS1134362

USMIAOTP-US1134362A1349922 Grupo de asignaci... US1134362

USMIAO1P-UST1134362A1350368 Grupo de asignaci... US1134362

USMIAOTP-UST134362A1351199 Grupo de asignaci... UsS1134362

LLEAALA AR 1 IE415 A DA ARARS ASAE 4 Flaas RIS PEW LYY v
1-15 de 24 centro(s) de datos 1/2 >

4. Elija el tipo de alcance de la red y seleccione el Data Center Virtual al cual se vinculard la red,
luego clic en siguiente.

Tipo de Alcance Descripcién

Centro de datos virtual de organizacién Proporciona conectividad solo para las
maquinas virtuales en un mismo Data Center
Virtual

Grupo de centros de datos Proporciona conectividad a las maquinas
virtuales que forman parte de un grupo de Data
Center Virtual



5.

Alcance

@ Centro de datos virtual de organizacion

Proporciona conectividad solo para las maquinas virtuales en el VDC seleccionado

") Grupo de centros de datos

Proporciona conectividad para las maquinas virtuales de todos los VDC que

participan en el grupo de centros de datos

Nombre (O 4

COBOGO1P-US1134362A1350494

USMIAQ1TP-US1134362A1349477

USMIAQTP-UST134362A1349899

USMIAQ1TP-UST134362A1349922

° USMIAQTP-UST134362A1350368

USMIAQ1P-UST134362A1351199

USMIAQ1P-UST134362P1343054

USMIAQTP-UST134362P1343172

USMIAQ1P-UST134362P1347237

Modelo de v | organizacien r
asignacién

Grupo de asignaci.. US1134362

Grupo de asignaci.. Us1134362

Grupo de asignaci... UsS1134362

Grupo de asignaci.. UsS1134362

Grupo de asignaci... UsS1134362

Grupo de asignaci.. US1134362

Flex US1134362

Flex UsS1134362

Flex US1134362

-
1-15 de 24 centro(s) de datos 172 3y 3

CANCELAR SIGUIENTE

Elija el tipo de red que desea crear

Tipo de red

Seleccione el tipo de red que se va a crear

() Aislada

Este tipo de red proporciona un entorno totalmente aislade, al que solo puede
acceder este VDC o grupo de VDC de organizacion.

© Enrutada

Este tipo de red proporciona un acceso controlado a maguinas y redes externas al
VDC o grupo de VDC a través de una puerta de enlace Edge.

Tipo de Red
Aislada

Enrutada

Descripcién

Proporciona un entorno totalmente aislado, al
gue solo puede comunicar maquinas virtuales
dentro de un Data Center Virtual o un Grupo de
Data Center Virtuales

Proporciona un acceso controlado de maquinas
virtuales a redes externas al Data Center Virtual
o Grupo de Data Center Virtuales

Nota: Si se selecciona la opcién Enrutada, se desplegaran un paso adicional referente a la conexion

de Edge




6. (Solo para redes enrutadas), seleccion el Edge Gateway donde desea alojar la red, de clic en
siguiente

Conexion de Edge

Nombre T Redes externas Redes de VDC de organizacion

© GW-HM-01-US1134362A1349477 2

11 de 1 puertas de enlace Edge

CANCELAR ANTERIOR | SIGUIENTE |

7. Defina los siguientes parametros, luego de clic en Siguiente

item Descripcién

Nombre Nombre de la red a asignar, campo sin
restriccién de caracteres

CIDR de puerta de enlace Direccion IP privada que sera asignada como
Gateway de la red

Descripcion (opcional) Se recomienda llenar este campo con fines de

documentacion y administracion de redes

General
Nombre LAN-Desarrollo
CIDR de puerta de enlace * 192.168.1.1/24

Descripcién
LAN para equipos de Desarrollo

CANCELAR | ANTERIOR SIGUIENTE



8. Agregue el segmento de IP privadas que desea habilitar en la red, es necesario que este segmento
sea compatible al Gateway definido en el paso anterior. Al finalizar de clic en siguiente

Importante: El campo CIDR de puerta de enlace esta establecido por defecto con la informacion
del paso anterior.

Grupos de IP estéticas

CIDR de puerta de enlace 192.168.1.1/24 )
Grupos de |P estaticas
Introducir rango de IP (formato: 192.168.1.2 - 192.168.1.100)

Total de direcciones IP: O

CANCELAR ANTERIOR SIGUIENTE

9. Ingrese la informacién referente a sus DNS, si no cuenta con algunos puede utilizar 8.8.8.8 /
8.8.4.4.

Importante: Si la red estd pensada para acceder de manera privada, es necesario utilizar DNS
privados en lugar de los publicos

DNS
DNS primario 8888
DNS secundario 8844

Sufijo DNS

CANCELAR | ANTERIOR

SIGUIENTE




10. Se desplegara el resumen de la configuracion de la red, de clic en finalizar

Red de VDC de Listo para completar
organizacion nueva

1 Alcance Va a crear una red de VDC de organizacion con estas especificaciones. Revise la configuracion y haga clic
en Finalizar.
2 Tipo dered
» Alcance Y USMIAQ1P-UST134362A1349477
3 Conexion de Edge o
Nombre LAN-Desarrollo
4 General
Descripcién LAN para equipos de Desarrollo
5 Grupos de IP estaticas CIDR de puerta de enlace 192.168.1.1/24
6 DNS Tipo de red Enrutada @
7 Listo para completar Conexién < GW-HM-01-US1134362A1349477
DNS primario 8.8.8.8
DNS secundario 8.8.4.4
Sufijo DNS
Grupos de IP estaticas 192.168.1.2 - 192.168.1.254

CANCELAR ANTERIOR ‘@

Configuracion de una puerta de enlace Edge
Durante el proceso de compra de su primer Centro de datos en Claro Cloud Empresarial, se agrega
por defecto y sin costo un Edge Gateway

Nota: En caso requerir un T1 Edge Gateway adicional lo podra adquirir con un precio adicional. Si
usted cuenta con Data Center Virtuales en diferentes regiones Claro Cloud Empresarial, se requerira
tener por lo menos un T1 Edge Gateway por region

A continuacion, se listaran los procesos para poder realizar la configuracion de cada servicio de red
disponible

e Firewall

o NAT

e VPN [PSec

e Equilibrador de Carga
e Seguridad

e Administracion de direcciones IP
e Enrutamiento

Para acceder al panel de gestidn de servicios de red siga los siguientes pasos:

1. Ingrese en el menu superior a la seccion Redes, en el submenu seleccione Puertas de enlace Edge

Centros de datos  Aplicaciones |Redes | Bibliotecas Administracién Supervisar Mas v

Puertas de enlace Edge

2. Seleccione el Edge Gateway a configurar



Centros de datos

Aplicaciones

Redes | Bibliotecas Administracion

Supervisar

Mas v

Puertas de enlace Edge Srupos de centros ¢

ABRIR EN CONTEXTO DE VDC

Nombre

ELIMINAR

T Estado

© GW-HM-01-US1134362A1349477 ) Normal
GW-HM-01-US1134362P1343054 ) Normal
GW-I0-01-UST134362A1350492 &) Normal
GW-I0-04-US1134362A1350496 ) Normal
GW-10-05-US1134362A1350494 © Normal
GW-I0-06-USN134362A1350495 & Normal

Alcance Enrutamiento
distribuido
Y USMIAOTP-USN134362A1349477 Habilitado
¢y USMIAOTP-UST134362P1343054 Habilitado
¢y CLSCLOTP-US1134362A1350492 Habilitado
¢y ARBUEO1P-US1134362A1350496 Habilitado
¢y COBOGO1IP-UST34362A13504.. Habilitado
¢y ARBUEO1P-US1134362A1350495 Habilitado

EXPO

NIC Redes
utilizadas externas

Importante: En la columna Alcance, podrd visualizar a que Data Center Virtual o Grupo se
encuentra vinculado cada Edge Gateway

3. Sedesplegara la siguiente pantalla que es la interfaz donde podra configurar sus servicios de red

< GW-HM-01-US1134362A1349477

General

Servicios
Firewall
NAT
VPN de IPsec

Equilibrador de carga

Configuracién
general

Seguridad
Grupos de seguridad

Conjuntos de
direcciones IP

Perfiles de puerto de
aplicacion

Administracion de

direcciones IP
Asignaciones de IP
DNS

Enrutamiento
Anuncio de rutas
BGP

EDITAR

~ General
Nombre
Estado
Descripcion
Enrutamiento distribuido
Tipo
Conectado

Usar red externa dedicada

v Alcance
Centro de datos virtual de organizacién

Organizacion

ABRIR EN CONTEXTO DE VDC

ELIMINAR

HM-01-US1134362A1349477

p

© Normal

Habilitado
NSX-T

Sl

Si (USMIAOTP-HM-05)

¢ USMIAO1P-UST134362A1349477

2, US1134362



Configuracion de reglas de Firewall
En esta seccion se encuentra disponible la configuracion de las reglas de Firewall. Es posible crear,
editar y borrar reglas acordes las necesidades de su organizacion,

4

1. Seleccione la opcién de Firewall y de clic en el boton “Editar Reglas”

"*') GW—HM_O1—US1134362A1349477 ABRIR EN CONTEXTO DE VDC ELIMINAR

General
m # Nombre T Categoria T Estado T Aplicaciones T | Origen T Destino T Accién Y
NAT
VPN de IPsec & Tierl-f7c79bf5-3e86-4430... Sistema Habilitado - Any Any Permitir
Equilibrador de carga & Tierl-f7¢79bf5-3e86-4430... Sistema Habilitado - Any Any Permitir
Configuracion @ Tier-f7c79bf5-3e86-4430..  Sistema Habilitado - Any Any Permitir
general
Seguridad & Tierl-f7¢79bf5-3e86-4430... Sistema Habilitado - Any Any Permitir
Grupos de seguridad | & Tigr1.f7c79b15-3¢86-4430..  Sistema Habilitado . Any Any Permitir
Conjuntos de
direcciones IP @  Tier-f7c79bf5-3e86-4430..  Sistema Habilitado B Any Any Permitir
Perfiles de puerto de
aplicacion &  Tier-f7c79bf5-3e86-4430.. Sistema Habilitado - Any Any Permitir
Administracién de & Tier-f7c79bf5-3e86-4430..  Sistema Habilitado - Any Any Permitir
direcciones IP
Asignaciones de IP 1 telnetnew Definidas por el usuario Habilitado newtelnet Any Any Permitir
RIS 2 Telnet Definidas por el usuario Habilitado TELNET Any Any Permitir
Enrutamiento 3 SharedServices Definidas por el usuario Habilitado - Any SharedServices Permitir
Anuncio de rutas
BGP & default_rule Predeterminado Habilitado - Any Any Permitir

2. Se desplegard la siguiente pantalla, donde deberad dar clic en el botén “Nuevo en la parte
superior”

Editar reglas

I NUEVO EN LA PARTE SUPERIOR IR A REGLAS DE US
#  Nombre v | categoria Estado Aplicaciones | O

( y | & A Tierl-f7¢79bf5-3e86-4430-8a91-206f38..  Sistema Habilitado - Al
O 7 B Tierl-f7¢79bf5-3e86-4430-8a91-206f38..  Sistema Habilitado - Al
( R B Tierl-f7¢79bf5-3e86-4430-8a91-206138... Sistema Habilitado - Al
O 74 B Tierl-f7c79bf5-3e86-4430-8a91-206738..  Sistema Habilitado - Al
( : R & Tierl-f7c¢79bf5-3e86-4430-8a91-206f38... Sistema Habilitado - Al
( ) & A Tier1-f7¢79bf5-3e86-4430-8a91-20638... Sistema Habilitado = Al
( y | & A Tierl-f7¢79bf5-3e86-4430-8a91-206f38..  Sistema Habilitado - Al
( : V| 2 ] Tier1-f7c79bf5-3e86-4430-8a91-206f38... Sistema Habilitado - Al
( ) %4 1 telnetnew Definidas por el usuario  Habilitado newtelnet Al
O 2 2 Telnet Definidas por el usuario  Habilitado TELNET Al

O 174 3 SharedServices Definidas por el usuario  Habilitado = Al




3. Se agregara un renglén en la tabla, donde debera ingresar la siguiente informacion. Al finalizar
de clic en botdn guardar

item Descripcion

Nombre Nombre de la regla de Firewall
Estado Habilitado | Deshabilitado
Aplicaciones Puertos de acceso TCP / UDP
Origen Segmento IP de origen
Destino Segmento IP de origen

Accidn Permitir / Bloquear / Denegar

Protocolo Protocolo usado para la comunicaciéon IPv4 /
IPv6
Registro Activar / Desactivar registro de eventos sobre el

Firewall
Editar reglas X
NUEVO EN LA PARTE SUPERIOR IR A REGLAS DE USUARIO
= Nombre Categoria Estado Aplicaciones Origen Destino Accién Protocolo IP Registro
4 & Tier-f7c79bf5-3e86-4430-. Sistema Habilitado - Any Any Permitir - Deshabilitado
4 & Tien-f7c79bf5-3e86-4430-. Sistema Habilitado - Any Any Permitir - Deshabilitado
& & Tier-f7c79bf5-3e86-4430-. Sistema Habilitado - Any Any Permitir - Deshabilitado
& a Tier-f7c79bf5-3e86-4430-. Sistema Habilitado - Any Any Permitir - Deshabilitado
2 @  Tien-f7c79bi5-3e86-4430- Sistema Habilitado - Any Any Permitir - Deshabilitado|
¢ @&  Tien-f7c79bf5-3e86-4430- Sistema Habilitado - Any Any Permitir - Deshabilitado|
74 & Tierl-f7c79bf5-3e86-4430-. Sistema Habilitado - Any Any Permitir - Deshabilitado|
i & Tierl-f7c79bf5-3e86-4430-. Sistema Habilitado - Any Any Permitir - Deshabilitado
P 1 telnetnew Definidas por el usuario  Habilitado newtelnet Any Any Permitir Pv4 Deshabilitaclo|
4 2 Telnet Definidas por el usuario Habilitado TELNET Any Any Permitir Pva Deshabilitado
& 3 SharedServices Definidas por el usuario Habilitado - Any SharedServices Permitir Pva Deshabilitado
i B8 default_rule Predeterminado Habilitado - Any Any Permitir IPv4 e IPv6 Deshabilitado|

>

Proceso para Editar o Eliminar reglas de firewall

4. Para editar una regla clic en el boton de lapiz, al finalizar de clic en boton guardar

s 2 Telnet

2 3 SharedServices

Vs & default_rule



5. Para eliminar una regla de firewall, seleccione la regla y luego de clic en quitar. Al finalizar dar clic
en botén guardar

NUEVO EN LA PARTE SUPERIOR  NU

VO ARRIBA QUITAR

%]

€
=]
el

Nombre

Activacion y configuracion de Firewall Distribuido
En esta seccion podra activar y configurar su Firewall Distribuido.

Dentro de las funcionalidades disponibles de Claro Cloud Empresarial, usted podra comunicar a través
de redes extendidas multiples Centros de datos en una misma regioén, dichas comunicaciones se
podran administrar y segmentar a través de un Firewall Distribuido.

Antes de poder activar el servicio de Firewall Distribuido es necesario crear un grupo de Centro de
datos, para el cual seguir el siguiente proceso.

1. Ingrese en el menu superior a la seccidon Redes, en el submenu seleccione Grupos de centro de
datos, de clic en “Nueva”

cloud Embratel Cer tos Aplicaciones ecas n Supervisar

Grupos de centros de datos

Nombre 4 Estado Tipo Tipo de proveedor de red VDC participantes

GROUP @ N :1 NSX

2. Se desplegara la siguiente pantalla donde deberd seleccionar el Centro de datos inicial, es
recomendable seleccionar un Centro de datos que tenga asignado una instancia Edge para poder
permitir las conexiones al exterior (Internet o MPLS), en caso de ser requerido. De clic en
“Siguiente”



Crear grupo de VDC VDC inicial %

1 VvDCinicial Seleccione el VDC que formara parte del grupo. Al seleccionar un VDC inicial, podra crear un grupo en el
que este VDC pueda participar: con respaldo de NSX-T o NSX-V, local o universal.
2 General
~
Nombre A Y | Modelo de asignacién Y | Organizacién
3
B ARBUEO1P-US1138177A1358243 Grupo de asignacion usnagiz7
4 Revisar ()| ARBUEOIP-US1138177A1358244 Grupo de asignacion Us1138177
ARBUEQ1P-UST138177A1358248 Grupo de asignacién usn3g1zz
ARBUEO1P-US1138177P1354004 Flex us1138177
( ) | ARBUEOTP-US1138177P1358254 Flex us1n138177
CLSCLO1P-UST138177A1358237 Grupo de asignacion usn3giz7

3. Ingrese el nombre y de manera opcional una descripcion, al finalizar de clic en “Siguiente”

Crear grupo de VDC General %
1 VDC inicial
Nombre * test
2 General
Descripcion

partic

CANCELAR

4. Seleccione los Centros de datos que se sumaran al grupo, por defecto vendra preseleccionado el
Centro de datos indicado en el paso 2, al finalizar de clic en “Siguiente”

Crear grupo de VDC VDC participantes X

Seleccione VDC adicionales para gue formen parte del grupo. ~
AVCCiinicial () Mostrar seleccion
2 General | nNombre T | Dominio de errores T | organizacion 4
3 VDC participantes || | ARBUEO1IP-US1138177A1358244 ARBUEO1P uUs1138177
|:\ ARBUEO1P-US1138177P1358254 ARBUEO1P us138177
4 Revisar
ARBUEQ1P-US1138177A1358248 ARBUEQ1P Us1138177
|:\ ARBUEO1P-US1138177P1354004 ARBUEO1P uUs1138177
ARBUEO1P-US1138177A1358243 ARBUEO1P Us1138177
2 m 15 de 5 VDC elegibles

CANCELAR




5. Se mostrara un resumen con la configuracion del grupo definida, de clic en “Finalizar” e iniciara
la creacion del Grupo. Al finalizar la creacién del grupo, usted podra visualizar su grupo en la
secciéon de Grupos de centros de datos

Grupos de centros de datos

Tipo Tipo de proveedor de rec VDC participante

6. Para la activacion del Firewall Distribuido, de clic en el nombre del grupo creado

Grupos de centros de datos

7. Se mostrara la siguiente pantalla, en General dentro del renglén Firewall distribuido, de clic en

“Activar”

cloud Embratel Centros de datos Aplicaciones Administracién

Grupos de centros de datos

@, TESTGROUP  sincronizars MINAR

General « Detalles generales o
VDC participantes Nombre
Puerta de enlace Edge Descripcien

Networks

8. Se habilitara una nueva opcion dentro del menu izquierdo “Firewall Distribuido”, de clic en la

nueva opcién



Bibliotecas Administraciol

cloud Embratel

@, TESTGROUP  sicronizar T

General Estado de la politica predeterminada

VDC participantes

Puerta de enlace Edge
" Nombre Estado Aplicaciones contexto origer Destin Acciér
Firewall distribuido

Seguridad

Networks

9. Se mostrara el panel para configurar las politicas de firewall. Para crear una regla de firewall de

clic en “Editar Reglas”

Administracion

cloud Embratel Centros de datos Aplicaciones

Grupos de centros de datos

@ TESTGROUP  sincroizar  ELIMINAR

General

VDC participantes

Puerta de enlace Edge
Firewall distribuido

Sseguridad

Networks

10. Se abrird la siguiente pantalla, de clic en “Nuevo en la parte superior”, siga el proceso descrito

en el capitulo “Configuracién de reglas de Firewall”

Editar reglas

DESCARTAR GUARDAR



11. Al finalizar de clic en “Guardar”

Configuracion de reglas de NAT

En esta seccion podra configurar, editar y borrar reglas de NAT

organizacion.

< GW-HM-01-US1134362A1349477

General

NUEVA
Servicios

Firewall
NAT
VPN de IPsec

Nombre Categoria

Internet

Equilibrador de carga

Configuracion
general

ABRIR EN CONTEXTO DE VDC

Definidas por el usuario

ELIMINAR

Estado Tipo IP externa

Habilitaclo SNAT 198.57.31198

Aplicacion

acorde a las necesidades de su

IP interna Puerto IP de
externo destino

Registro

Para poder configurar una regla de NAT, seguir el siguiente proceso

1. Seleccione la opcién de NAT y de clic en el botdn “Nueva”

General
o NUEVA
Servicios
Firewall Nombre
[ NAT |
VPN de IPsec Internet

Equilibrador de carga
Configuracion
general

Seguridad
Grupos de seguridad

Categoria

Definidas por el usuario

0.0.0.0/0 Any Deshabilitado
Estado Tipo IP externa Aplig
Habilitado SMNAT 198.57.31.198

2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacion. Al finalizar

de clic en botén guardar
item
Nombre
Descripcidn (Opcional)

Tipo de Interfaz

IP externa
Puerto externo
IP interna
Aplicacion

Estado (Configuracion avanzada)

Descripcién

Nombre de la regla de NAT

Descripcién de la regla de NAT

Seleccione tipo de NAT

DNAT / SNAT / SIN DNAT / SIN SNAT

IP externa donde se aplicara el NAT

Puerto externo de origen

IP hacia donde se hace el redireccionamiento

Puerto donde se expone el servicio

Servicio habilitado / deshabilitado



Registro (Configuracion avanzada) Eventos

Prioridad Prioridad de la regla de NAT (Menor valor mayor
prioridad)
Firewall Match Match Internal Address / Match External
Address / Bypass
Editar regla NAT X
Nombre * Internet
Descripcion
A
Tipo de interfaz * SNAT
IP externa * 198.57.31.198 o)
IP interna * 0.0.0.0/Q
IP de destino 7

& Advanced Settings

Estado ()

Registro ()

Priority Q

Firewall Match Match Internal Address @

DESCARTAR GUARDAR

3. Para Editar una regla, seleccione la regla a editar y de clic en el botdn Editar

<» GW-HM-01-USN34362A13494 77 ©PEN IN vDC CONTEXT  DELETE

General

Services NEW EDIT DELETE
Firewall Name Category ctote Type
NAT
IPSec VPN © | Internet User defined Enabled SNAT

Load Balancer

4. Se abrira la pantalla mostrada en el paso 4 para editar todos los parametros previamente
configurados. Al finalizar de clic en guardar

5. Para Eliminar una regla, seleccione la regla y de clic en el botén Eliminar



<» GW-HM-01-USN34362A1349477 ©PEN IN vDC CONTEXT  DELETE

General

Services NEW EDIT DELETE
Firewall Name Category State Type
MNAT
IPSec VPN o Internet User defined Enabled SNAT

Load Balancer

Configuracion de VPN IPsec
En esta seccion encontrara el procedimiento para configurar una VPN IPsec

1. Dentro del panel del T1 Edge Gateway, seleccione la opcion “VPN de Ipsec” y de clic en el boton
“Nueva”

> GW-HM-01-US1134362A1349477  ABRIR EN CONTEXTO DE VDC

General
o NUEVA
Servicios
Firewall Nombre Estado
NAT
ARGUSA Habilitado
VPN de IPsec -
- CHIUSA Habilitado
Equilibrador de carga
Configuracion COLUSA Habilitado
general
Seguridad

2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botdn guardar

item Descripcion

Habilitado Botén deslizante para habilitar / deshabilitar
conexion

Clave compartida previamente Clave de seguridad, se debe compartir con la
otra parte para asegurar la configuracion de la
conexion

Perfil de seguridad Mantener en la opcién estandar

Direccion IP (Endpoint Local) Direccion publica del Edge Gateway



Redes locales las cuales tendran acceso desde la
conexion VPN

Redes (Endpoint Local)

Direccidén IP (Endpoint Remoto) Direccién publica de Gateway remoto

Redes remotas las cuales tendran acceso desde
la conexion VPN

Redes (Endpoint Remoto)

Editar tunel VPN de IPSec X
General

Nombre * VPN IP Sec

Descripcion Conexion preduccion - Sitio remoto

Habilitado

Clave compartida

@

sasarsansans

previamente *

Perfil de seguridad Predeterminado

Detalles del perfil

Endpoint local

Direccién IP © 198.57.31.198 @

Redes *
200.100.50.0/24

=]
(%
e

Endpoint remoto

181.117.6.13

Direccion IP *

Redes *
192.168.1.0/24, 192.168.10.0/24

o
=]
@
@
1<)
by
-

Inicio de sesion

DESCARTAR GUARDAR

Importante: Es necesario replicar el paso 1y 2 al otro extremo de la conexién VPN. Considerando
que ahora este extremo es considerado el destino




3. Paravalidar la correcta configuracién de la VPN seleccione “Ver estadisticas”

NUEVA EDITAR VER ESTADISTICAS PERSONALIZACION DEL PERFIL DE SEGURIDAD

MNombre T Estado T Perfil de seguridad
() ARGUSA Hahilitado Predeterminado
()| cHIUSA Hahilitado Predeterminado
© coLusa Habilitado Predeterminado

4. Se abrira la siguiente pantalla donde podra visualizar el estado del tlnel, asi como los paquetes
de bytes entrantes y salientes

»

~ Estado C
Estado del tunel Accesible
Estado del servicio IKE Accesible

Motivo del error de IKE -

v Trafico y errores Cc
Subred local 200.100.50.0/24
Subred del mismo nivel 192.168.100.0/24
Paquetes entrantes 26
Paquetes salientes 27
Bytes entrantes 1560
Bytes salientes 3368

Error de paquetes enviados -
Error de paquetes recibidos -

Paquetes entrantes -

descartados

Paquetes salientes -

descartados

Errores de cifrado - hd

ACEPTAR




Configuracion de VPN L2
En esta seccion encontrara el procedimiento para configurar una VPN L2 desde su panel de control.

1. Dentro del panel del T1 Edge Gateway, seleccione la opcion “L2 VPN y de clic en el botdn “Nueva”

cloud Embratel

Puertas de enlace Edge

< GW-I0-06-US1138177P1368671 ABRIR EN CONTEXTO DE VDC  ELIMINAR

General

Session Mode Not Set (D)

Name State Description Org VDC Networks Local IP Remate IP

2. Se mostrara la siguiente pantalla, donde se debera especificar el tipo de sesion con el que se
desea configurar la instancia T1 Edge Gateway, dar clic en siguiente.

Tipo de sesién Descripcién

Servidor En el modo de sesion “Servidor”, el T1 Edge
Gateway actia como el lado del servidor del
tanel VPN L2. Genera cddigos de pares para
distribuir para las sesiones de cliente.

Cliente En el modo de sesién “Cliente”, debe
proporcionar el cddigo de pares generado
desde el lado del servidor del tanel VPN L2
para establecer una conexién. Solo se puede
crear un tunel en el T1 Edge Gateway.

Importante: No se puede cambiar el tipo de sesiéon del T1 Edge Gateway, una vez establecido el
primer tinel VPN

L2 VPN Tunnel Choose Session Mode X

1 Choose Session Mode The session mode - server or client - that you choose for the first L2 VPN tunnel that you create determines

the session mode for all other L2 VPN tunnels on the edge gateway.

° Server

In

r session mode, the edge gateway acts as the server side of the L2 VPN tunnel. It generates peer codes to distribute for client
Client

In Client session mode, you need to provide the peer code from the server side of the L2 VPN tunnel to establish a connection. You can
create only one tunnel on the edge gateway.

CANCELAR SIGUIENTE

Modo Servidor



3.1.1 Se debe ingresar la siguiente informacién en la seccién General, al finalizar dar clic en

siguiente:
item
Nombre
Descripcion

Pre-Shared Key

Estado

Descripcion
Nombre con el que se identificara el tinel VPN
Campo opcional, para una descripcién breve

Clave segura con la que los clientes se podran
enlazar al tunel
Habilitada o Deshabilitada

L2 VPN Tunnel General

1 Choose Session Mode
Session Mode

2 General

Name *

Description

Pre-shared Key *

State

Server

Enter name

Enter description
Enter pre-shared Key [}

CANCELAR ANTERIOR

3.1.2 Se mostrard la seccion de Endpoint Setup, donde se deberd ingresar la siguiente
informacidn, al finalizar dar clic en Siguiente

item
Local IP

Tunnel Interface CIDR

Remote IP

Initiation mode

Descripcion
Ingrese la IP publica del T1 Edge Gateway

Ingrese el segmento a publicar dentro del tunel
VPN

Ingrese la IP publica del nodo remoto a
conectarse “Cliente”

Seleccione el modo de iniciacién de comunicacién
del servidor al cliente, existen 3 opciones:

1. Initiator - El Endpoint inicia Ila
configuraciéon del tunel y también
respondera a las solicitudes entrantes
desde el Edge Gateway.

2. Respond Only - Solo respondera a las
solicitudes de configuraciéon de tuneles
entrantes, no iniciard la configuracién de



taneles.

2 General

3 Endpoint Setup

Tunnel Interface CIDR

Remote IP *

Initiation Mode

Enter tunnel interface CIDR

Enter Remote IP Address

@ Initiator

Local endpoint initiates tunnel setup and will also respond to incoming tunnel
setup requests from the peer gateway.

Respond Only

Local endpoint shall only respond to incoming tunnel setup requests, it shall not
initiate the tunnel setup.

On Demand

In this mode local endpoint will initiate tunnel creation ence first packet matching
the policy rule is received, and will also respond to incoming initiation requests.

3. On Demand - iniciard la creacién del
tunel una vez que se reciba el primer
paquete que coincida con la regla de
politica y también responderd a las
solicitudes de inicio entrantes.

L2 VPN Tunnel Endpoint Setup X
1 Choose Session Mode Local IP * Enter Local IP Address @

CANCELAR ANTERIOR

3.1.3 Se mostrara la seccién de Org VDC Networks, donde se deben seleccionar las redes internas
del DCV que permitirdn publicar al cliente a través del tunel VPN, al finalizar dar clic en

Siguiente.

L2 VPN Tunnel

1 Choose Session Mode

2 General

3 Endpoint Setup

4 Org VDC Networks

Org VDC Networks

Nombre

LAN_VCD10_3

LAN_APP

Estado

© Normal

© Normal

(D Mostrar seleccion

CIDR de puerta de Tunnel ID
enlace

20.20.20.1/24

50.50.50.1/24

1-2 de 2 red(es)

CANCELAR ANTERIOR SIGUIENTE




3.1.4 Se mostrara un resumen con la configuracidn realizada, de clic en Finalizar

L2 VPN Tunnel Listo para completar

1 Choose Session Mode Session Mode Server

2 General Name Test VPN
Description Prueba de L2VPN

3 Endpoint Setup
Pre-shared Key ©

4 Org VDC Networks
State Enabled

5 Listo para completar Local IP 198.57.31134
Tunnel Interface CIDR 20.20.20.0/24
Remote IP 198.57.31.200
nitiation Mode Initiator
Org VDC Networks « LAN_VCDI10_3

CANCELAR ANTERIOR ‘ FINALIZAR

3.1.5 Una vez finalizado el aprovisionamiento del enlace, se podra generar el peer code, el cual
requiere el cliente para establecer comunicacidn, seleccione el enlace y de clic en el botén
“Copy Peer Code”

cloud Embratel

Puertas de enlace Edge

< GW-10-05-US1138177A1357805  aerir EN con

General

L2 VBN Name State rg VDC Networks Local IF Remote IP

brador

Eqoiibradarde cargs E TESTVPN 2 Enabled TEST L2VPN 1 @ 198.57.31140 198.57.31199

3.1.6 Paravisualizar el parametro Tunnel ID simplemente es dar clic en “Editar”

cloud Embratel

Puertas de enlace Edge

< GW-10-05-US1138177A1357805

General

Servicios

L2 VPN Name state Yescription rg VDC Networks Local IF Remote IF

Equilibrador de cargal| | @ TESTVPN Enabled TEST L2VPN 1 @ 198,57.31.140 198.57.31199



Se abrira la siguiente pantalla, seleccionar la opcién Org VDC Networks y copiar el pardmetro Tunnel
ID

Edit L2 VPN Tunnel X
General Endpoint Setup Org VDC Networks

(P Mostrar seleccién

Nombre Estado CIDR de puerta de enlace Tunnel ID
LAN &) Normal 10.10.10.1/24 1
1 1-1 de 1 red(es)

DESCARTAR GUARDAR

Modo Cliente

3.2.1 Se debe ingresar la siguiente informacidn en la seccidon General, al finalizar dar clic en

siguiente:
ftem Descripcidn
Nombre Nombre con el que se identificara el tunel VPN
Descripcion Campo opcional, para una descripcién breve
Pear Code Este pardametro debe ser compartido por el

servidor (vea el paso 3.1.5 de la configuracion
modo servidor)
Estado Habilitada o Deshabilitada



L2 VPN Tunnel General

| 1 Choose Session Mode

Session Mode Client
2 General
Name * Test VPN
3 Endpoint Setup
Description Prueba de L2VPN

4 Org VDC Networks
Peer Code *

A

Paste the corresponding peer code from the L2VPN Server tunnel you wish to connect
to

State [ @]

CANCELAR ANTERIOR

3.2.2 Se mostrara la seccién de Endpoint Setup, donde se deberd ingresar la siguiente
informacidn, al finalizar dar clic en Siguiente

ftem Descripcidn
Local IP Ingrese la IP publica del T1 Edge Gateway
Remote IP Ingrese la IP publica del nodo remoto a

conectarse “Servidor”

L2 VPN Tunnel Endpoint Setup X
1 Choose Session Mode
Local IP * 198.57.31.134 @
2 General
Remote IP * 198.57.31.200

3 Endpoint Setup

4 Org VDC Networks

CANCELAR ANTERIOR SIGUIENTE




3.2.3 Se mostrara la seccién de Org VDC Networks, donde se deben seleccionar las redes
internas del DCV que permitiran publicar al cliente a través del tunel VPN, se requiere
indicar el Tunnel ID, este parametro lo debe especificar el Servidor (ver paso 3.1.6), al
finalizar dar clic en Siguiente.

L2 VPN Tunnel Org VDC Networks X

1 Choose Session Mode » i
Mostrar seleccion

2 General Nombre Estado CIDR de puerta de Tunnel ID
enlace
3 Endpoint Setup
1

LAN_VCDI10_3 ) Normal 20.20.20.1/24
4 Org VDC Networks
5 (D PR Gl EER LAN_APP © Normal 50.50.50.1/24

1 1-2 de 2 red(es)

CANCELAR ANTERIOR SIGUIENTE

3.2.4 Se mostrard un resumen con la configuracidn realizada, de clic en Finalizar

L2 VPN Tunnel Listo para completar %

1 Choose Session Mode

2 General Session Mode Client
Name Test VPN
3 Endpoint Setup
Description Prueba de L2VPN
4 ©Org VDC Networks Peer Code Ihguihiiisidffinpad
5 Listo para completar State Enabled
Local IP 198.57.31134
Remote IP 198.57.31.200
Org VDC Networks « LAN_VCD10_3

CANCELAR ANTERIOR FINALIZAR




4. Yauna vez configurados los Edge Gateway en modo “Servidor” y “Cliente”, podra validar el
estatus del en lace dando clic en el botén View Statistics

cloud Embratel

Puertas de enlace Edge

Todas las pue

< GW-lO-05-US1138177A1357805  asrir EN con

General ~ -
n Mode Server (i
Servicios
- ' £R
Equilibrador de carga © TESTVPN Enabled TEST L2VPN 1 @ 198.57.31.140 198.57.31.199
"TESTVPN" statistics X
s M~
General C
Tunnel Status ~ Up

Statistics C

Packets & Bytes

Packets In -
Packets Out 20
Bytes In -
Bytes Out 840

BUM Packets & Bytes

BUM Packets In -
BUM Packets Out -
BUM Bytes In -

BUM Bytes Out -

ACEPTAR




Configuracion de VPN Cliente - Servidor (OpenVPN)
En esta seccidn encontrara el procedimiento para configurar una VPN Cliente — Servidor, por medio
de una platilla de OpenVPN

Importante: Cada virtual Appliance permite 2 sesiones concurrentes, en caso de requerir mas
sesiones es necesario adquirir por separado una licencia con OpenVPN

Es necesario antes de aprovisionar la maquina virtual con el software de VPN, configurar el entorno
de red dentro de su T1 Edge Gateway con el que el Appliance se comunicara para poder extender las
conexiones.

1. Cree una red Enrutada con acceso a Internet, favor de consultar el apartado de Como configurar
una red en Claro Cloud Empresarial

2. Dentro del panel de control de T1 Edge Gateway, seleccione la seccion de “NAT" y cree las
siguientes reglas

e SNAT - Permitir la salida de la IP o segmento configurado en el paso 1 a través de la IP
Publica del T1 Edge Gateway

Edit NAT Rule X
Name VPN-SNAT
Description

4
Interface Type SNAT

External IP 198.57.31196

Internal IP * 3535.35.3

Destination IP

@ Advanced Settings

DISCARD SAVE

e DNAT - Permitir la salida de la IP o segmento configurado en el paso 1 a través de la IP
Publica del T1 Edge Gateway

Edit NAT Rule X
Name VPNDNAT
Description

Y
Interface Type DNAT

External IP 198.57.31196

External Port
Internal IP * 35.35.35.3

Application

{& Advanced Settings

DISCARD SAVE




Importante: Valide que en su firewall de su T1 Edge Gateway, no exista una regla que pueda
bloquear el tréfico de salida a internet del segmento privado creado en el paso 1

Dentro del menu principal seleccione la opcion “Centro de Datos” y de clic en el recuadro DEL
Centro de datos donde se implementara el servicio de VPN. Es necesario que sea el mismo Centro
de Datos al que esta asociado el T1 Edge Gateway configurado en los pasos 1y 2

Centros de datoy; Ap 5 edes Bibliotecas Adminis

Centro de datos virtual

Entorno Aplicaciones en ejecucion Recurs
© sitios: 1 &2 Organizaciones: 1 ¢y Centros de datos virtuales: 38 @ Maquinas virtuales: 51 &8 vApps: 7 cp

& USMIAOTP-US1134362P1343054

@ UST134362, @ Claro Cloud

Aplicaciones CPU Memoria Almacenamiento

5

o 72 GHz 178 GB 22178

32de 34

Maquinas virtuales en

ejecucion asignacion ilimitada

Dentro de Centro de Datos seleccione la opcidn “Maquinas virtuales” y de clic en “Nueva Maquina

Virtual

Centros de datos Aplicaciones

¢ Todos los centros de datos virtuales Sitio: Claro Cloud Organizacién: US1134362 Centro de datos: USMIAOIP-US1134362P1343054

Mé&quinas virtuales

iii Proceso §
Buscar por: Nombre FILTRADO AVANZADO

vApps

34 maquinas virtuales Caducado: No x Borrar todos los filtros

Maquinas virtuales

NUEVA MAQUINA VIRTUAL

Reglas de afinidad

Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacion. Al finalizar
de clic en botén “Aceptar”

item Descripcion

Nombre Nombre de la Appliance

Nombre del equipo Nombre que aparecera dentro de sistema
operativo

Descripcidn (Opcional) Se recomienda ingresar "VPN virtual Appliance”.



Tipo

Seleccione Desde plantilla

Encender

Mantenga el check seleccionado

Nueva méaquina virtual

Nombre * VPNClient
Nombre de equipo * VPNClient
Descripcién VPN virtual appliance
Tipo ) Nueva

© A partir de plantilla
Encender

6. En la seccion de "Plantilla” seleccionar la opcién “OpenVPN Access Server”

Nueva maquina virtual

Plantillas

Nombre @ Nombre de vApp

P OpenVPN Access Server ESXi OpenVPN I

T Catalogo T SO

TESTAMX Ubuntu Linux (64-bit)

Proces|

7. En las secciones de Almacenamiento y Proceso, mantenga los parametros de configuracion

estandar

Nueva magquina virtual

Almacenamiento

Politica de SSDPremium (valor predeterminado de VDC)

almacenamiento

Proceso

Politica de colocacion O, USMIAOIP-VM v
Politica de tamafio gp.custom

CPU virtuales 2 v
Nucleos por socket 1 v
Numero de sockets 2

Memoria 2 s GB -~




8. En la seccion “NIC" ingrese la siguiente informacion. Al finalizar de clic en “Aceptar”, iniciara el
aprovisionamiento de la maquina virtual

item Descripcion

Conectado Habilitar check

Tipo de adaptador de red Seleccione VMXNET

Red Seleccione la red creada en el paso 1

Modo de IP Seleccione Estatica - Manual

Direccion IP Ingrese una IP valida de la red seleccionada

Primary NIC NIC Connected Network Adapter Type Network IP Mode IP Address MAC Address

o C I I I VMXNET3 Interne Static - P Po I 00:50:56:01:02 ]

Custom Properties
There are no user configurable properties

End User License Agreements

CANCEL I OK I

9. Al finalizar el aprovisionamiento podra visualizar la maquina virtual dentro de su centro de datos,
de clic en detalles



Centros de datos Aplic

¢ Todos los centros de datos virtuales Sitio: Claro Cloud rganizacion: US1134362 Centro d|

Mé&quinas virtuales

Buscar por: Nombre openvpn FILTRADO
1maquinas virtuales Nombre: openvpn x Borrar todos los filtros
Maquinas virtuales

Reglas de afinidad NUEVA MAQUINA VIRTUAL

Scale Groups

OpenVPN Access Server ESXi

@ Redes
Apagado
Redes
. Concesién Nunca se marca como cadu... G
Instancias de Edge @
Creada el 20/08/202108:58:51a. m
A Propietario admin.us1134362
B Almacenamiento
vARp OpenVPN
. ) Ubuntu Linux (64-bit)
Discos con nombre
Politicas de almacenamie. @ &5 @
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10. Dentro del panel de la maquina virtual seleccione “Personalizacién de SO invitado” y de clic en
“Editar”. Se abrird una pantalla donde podra visualizar la contrasefia de inicio asignada por
defecto.

Centros de datos Apli

¢ Todos los centros de datos virtuales Sitio: Claro Cloud rganizacion: US1134362 Centro de datos: USMIAQ1P-US1134362P1343054

Todas las vApps > OpenVPN > OpenVPN Access Server ESXi

Proceso
@ OpenVPN Access Server ESXi  encenper
VApps Apagado
Maquinas virtuales
General
Reglas de afinidad
Hardware  General
Scale Gi
LI Medios extraibles
© Redes Discos duros Habilitar personalizacion de invitado Habilitado
Proceso
Redes Cambiar SID Deshabilitado
NICs
Instancias de Edge ~ Restablecer contrasefia
Personalizacién de SO
E Almacenamiento invitado Permitir contrasefia del administrador local Habilitado
Discos con nombre Propiedades de Solicitar al administrador que cambie la contraseia la primera vez ~ Deshabilitado
que inicie sesién
Politicas de almacenamie.. iatado
- e Generar contrasefia automaticamente Habilitado
@ Configuracién Grafico de supervision
Numero de veces que se puede iniciar sesion automaticamente 0

Politicas de Kubernetes Metadatos




11. Abra la consola de su preferencia para poder ingresar a la maquina virtual, ingrese con usuario
“root” y la contrasefia obtenida en el paso anterior. Una vez iniciado sesion se le solicitara

contestar las siguientes preguntas
Pregunta
Please enter 'yes’ to indicate your agreement
Will this be the primary Access Server node?

Please sepecify the network interface and IP
Address to be used by the Admin Web Ul

Please specify the port number for the admin
Web UL

Please specify the TCP port number for the
OpenVPN Daemon

Should client traffic be routed by default
through the VPN?

Should client DNS traffic be routed by default
through the VPN?

Use local authentication via internal DB?

Should private subnets be accessible to clients
by default?
Do you wish to login to the admin as “openvpn”

traffic be
for default

Should client
Press ENTER

routed by
[yes]l: no

Should client
Press ENTER

DNS
for

traffic
default [ues]: no
local authentication via
Press ENTER for default

Use

Private subnets detected:

subnets he 3
! for default M

Should priva
ENT

the Admin Heb UI,
S fully

To Initially

username and p

with the host UNIX sys
so that RADIUS or LDAFP is
the Admin HWeb UI as
for

You can login to
a different user
to the Admin UI as
default [yes]: _

I wish to login

, ENTER for

default

internal DB?

you must
authentica

y later modify
used for authentication

'openvpn' or
this ‘

Respuesta
Yes
Yes

Ingrese el numero donde se indique la tarjeta
con la direcciéon IP con la que configuro la NIC
en el paso 8

943

443

No
No

Yes

Yes

Yes

through the VPN?

Use

you
tings

instead).

th&i

specify
pur

‘openvpn ' ?



12. Se le solicitara ingresar una clave de activacién, dejar en blanco y dar “Enter”

[ Importante: En caso de requerir una licencia se debera adquirir directamente con OpenVPN ]

13. Por Ultimo, se requerira especificar una contrasefia la cual sera utilizada para entrar a su consola
de administracién y dar “Enter” esperar a que finalice la instalacion del servicio

Importante: En caso de no aparecer la opcion para definir la contrasefia, ingrese el siguiente
comando >passwd openvpn

14. Una vez finalizada la instalacién, acceda a un navegador web requerira la IP publica de su T1 Edge
Gateway la cual se ocupé para configurar las politicas de NAT en el paso 2

Ingrese a https://<ip publica edge>:943/admin/, se abrira la siguiente pantalla

(1) OPENVPN

Access Server

Admin Login
@ Username

& Password

15. Ingrese en Username: openvpn y en Password la contrasefia definida en el paso 13 y podré
acceder a su consola de administracién. Valide que el servicio este Encendido

SPENVPN Status Overview

Access Server " on

() Stop VPN services

CONFIGURATION
USER MANAGEMENT
AUTHENTICATION
TOOLS
§ . etho; 35.35.35.3
DOCUMENTATION
P " . " tep/443, udpfnoa

SUPPORT
3 (routing/MAT)




16. En el menu dentro de la seccion “configuration” de clic en la opcion “VPN Settings”. Ubique la
seccidon Routing y seleccione el botdn "Yes, using NAT" y dentro del cuadro de texto ingrese los
segmentos privados a los que permitira acceso via VPN

IVPN VPN Setting

Access Server

STATUS
CONFIGURATION

Activation
Cluster 172272240
TLS Settings

NBIWOrK SeTngs

VPN Settings

Advanced VPN

web server

CWS Settings

Failover Group Default IP Address Network (Optional)
USER MANAGEMENT
AUTHENTICATION

To0LS

No Yos, using Routin|

DOCUMENTATION

SUPPORT

rowssour veN

17. Antes de crear sus usuarios dirijase a la seccion “Authentication” en la opcion generar, valide que
la configuracion de autenticacion sea Local, si no es asi, Unicamente deslice el botén para que se

active la opcién

n the User Permissions poge). bear in mind that they authenticate using a certificate only and will therefore

hentication DBs balow

STATUS cation using the exte

CONFIGURATION

USER MAHAGEMENT

AUTHENTICATION : :

No

No

DOCUMENTATION

SUPPORT

Ho




18. Para crear sus usuarios, dentro del menu ingrese a la seccién “User Management” y de clic en la
opcidn “"User Permissions”. Ingrese el username y seleccione los permisos que desea asignarle.
Por ultimo, de clic en el boton de “more settings” y defina la contrasefia de acceso

soonfson

STATUS
CONFIGURATION

USER MANAGEMENT

Group Permiss Luist

Revoke Certificates

AUTHENTICATION

10018

DOCUMENTATION

openvpn NoDefault Group v
Group

SUPPORT

rowsEDBY (] veN f .

19. Los nuevos usuarios podran ingresar a través de la URL https://<ip _publica edge>/, con el usuario
y contrasefia con el que fue registrado. Al momento de acceder se abrira la siguiente pagina,
donde podra descargar el cliente para conectarse a su VPN

(1) OPENVPN

Access Server

-locked profile)

olagin profi




20. Una vez descargado e instalado el aplicativo el usuario debera ingresar la IP publica de su servicio
paso 19, usuario y contrasefia

OpenVPN Connect - X

£ Import Profile

URL FILE

URL
https:/#192.168.1.1

21. Por ultimo, en su Profile hay que asegurar que en la opcion Server Override este su IP publica del
paso anterior, si no es el caso Ingrese la y de clic en "Save”
= Profiles T £ Edit Profile Save

‘ DISCONNECTED | Profile Name
avnish@52.13.173.254 [bundled]

Q

nish@s52.13.173.254 [bundled] Server Override (optional)

https.//5213.173.254

Username (locked)

avnish

0 DELETE PROFILE ADD PROXY



22. Por Ultimo, solo deslice el botén de su profile, espere unos segundos y podra establecer conexion
a su enlace VPN

— Profiles '

‘ CONNECTED

@ |avnish’@)52.13.173.254 lbundled]l

CONNECTION STATS

27KB/s

oB/s

40B/S * 40B/S

00:00:09 0 sec ago

YOuU
avnish o



Configuracion de Equilibrador de Cargas
En esta seccion se describe como configurar un Balanceador de Cargas

[ Importante: Es necesario solicitar la activacién del servicio a través del soporte técnico de Claro ]

1. Dentro del panel del T1 Edge Gateway, en la seccion de Equilibrador de Carga seleccione la opcién
“Configuracion general”, se mostrara la siguiente pantalla que contendra

item Descripcién

Estado Indicara si el servicio esta activo o inactivo

Especificacion de la red de servicio Indica la direccién asignada a la instancia de
balanceo

cloud Embratel Centros : : ibliotecas Administracién

Puertas de enlace Edge

< GW-10-06-US138177P1368671  asrIR EN CONTEXTO DE VDC LIMINAR

General

Configura:
general

2. Es necesario configurar primero un grupo, de clic dentro del panel del T1 Edge Gateway, en la
seccion de Equilibrador de Carga seleccione la opcién “Grupo”

cloud Embratel Centros de datos Apl Siblictecas Administracién

Puertas de enlace Edge

<7 GW-10-06-US1138177P1368671  ABRrIR EN CONTEXTO DE VD MINA

Nombre 1 Estado Estado Estado Miembros (accesibles/total Servicios virtuales

Seguridad

rupos estat



3. De clic en Agregar se abrira la siguiente pantalla donde debera ingresar la siguiente
informacidn en la seccidn configuracién general:

item

Nombre

Descripcion

Algoritmo de equilibrador de carga
Estado

Puerto de servidor predeterminado

Tiempo de espera de des habilitacion correcta

Persistencia

Supervisién de estado pasivo

Supervisién de estado activo

Descripcion
Ingrese el nombre del grupo a configurar
Ingrese una descripcién breve

Especifica el algoritmo con el que el trafico se
distribuird
Habilite o deshabilite el estado del grupo

El puerto del servidor de destino que el tréfico
gue se envia al miembro
Tiempo maximo (en minutos) para deshabilitar
correctamente un miembro. El servicio virtual
espera el tiempo especificado antes de finalizar
las conexiones existentes a los miembros que
estan deshabilitados.
Valores especiales:

e Orepresenta "inmediato"

e -1representa "infinito"
Especifica el perfil de persistencia de un grupo
de equilibradores de carga. El perfil de
persistencia garantizara que el mismo usuario se
adhiera al mismo servidor durante un periodo
de tiempo deseado
Habilita o deshabilita el estado pasivo

Selecciona el protocolo con el cual se verifica el
estado

Agregar grupo de equilibradcres de carga

Configuracion general Miembros Configuracion «

Nombre * Introducir nombre (0}

Se requiere entrada

() Habilitado

Supervision de
estado pasivo

Descripciéon Introducir descripcion

Algoritmo de Menos conexiones

equilibrador de carga @
Estado () Habilitacdo

X

Puerto de servidor 80

predeterminado @

Tiempo de espera de 1

deshabilitacion minutes @

correcto

Persistencia Ninguna @
Supervisién de estado AGREGAR SUPERVISION v | ®

activo

CANCELAR




4. Enlaseccién Miembros, de clic en Agregar, se desplegara un renglén donde podra definir los
miembros del grupo, ingresando su direccién IP y el puerto

Configuracion genera

AGREGAR

Direccion IP

20.20.20.2

Miembros

Agregar grupo de equilibradores de carga

Configuracién de SSL

Estado Estado

@ Havilitado

Puerto

80

Ponderacion

1

1 miembros

CANCELAR GUARDAR

5. Enlaseccién SSL, usted podrd habilitar SSLy la comprobacién por un dominio

Nota: Habilite la comprobacién de nombre comun para el certificado de servidor. Si esta habilitada
y no se especifica ningin nombre de dominio explicito, se utilizara el encabezado de host entrante
para realizar la comprobacién de coincidencia

Configuracién genera

(O Habilitar SSL

Comprobacion
de nombre

comun

Miembros

Agregar grupo de equilibradores de carga

Configuracién de SSL

@

www.domain.com, “mail.domain.com

Separado por comas. Se permite un maximo de 10

CANCELAR GUARDAR

6. Al finalizar de clic en Guardar y se creara el grupo




7. Ahora se debera crear los Servicios Virtuales, de clic dentro del panel del T1 Edge Gateway, en
la seccion de Equilibrador de Carga seleccione la opcidn “Servicios virtuales”

cloud Embratel

Puertas de enlace Edge

< GW-10-06-US1138177P1368671  aBRIR EN CONTEXTO DE VD MINAR

General

Servicios virtuales

8. De clic en Agregar, se abrira la siguiente pantalla, donde debera ingresar la siguiente
informacidn, de clic en guardar al finalizar

item Descripcién

Nombre Ingrese el nombre del Servicio

Descripcion Ingrese una descripcién breve

Habilitado Especifica el estado del servicio

Grupo de motores de servicio Seleccione el motor de servicio, al momento de
activar el servicio se agrega un motor por
defecto

Grupo de equilibradores de carga Seleccione el grupo que desea vincular al
servicio

IP Virtual Las IP virtuales pueden ser internas o externas.

Las IP virtuales externas deben pertenecer al
grupo de IP asignadas a la puerta de enlace
Edge del propietario del servicio virtual
Importante: Si se requiere ocupar la IP publica,
no es posible reutilizar una IP en uso, es
necesario adquirir una nueva.

Tipo de servicio Seleccione el servicio que desea configurar.
Nota: En caso de requerir un reverse HTTP y
HTTPS

Puerto Ingrese el puerto de balanceo



Agregar servicio virtual X

Nombre * test Grupo de motores I SELECCIONAR l
de servicio *

Descripciéon Grupo de I SELECCIONAR l
equilibradores de
carga *
Habilitado [ @)
IP virtual * @
Tipo de HTTP Puerto 80

servicio

AGREGAR PUERTO

CANCELAR

configuracién de Grupos de Seguridad
En esta seccidon se describe como configurar grupos de seguridad para establecer de manera mas
eficiente permisos y accesos a redes internas y externas a un centro de datos

Para poder crear el grupo de seguridad, realice el siguiente proceso.

1. Dentro del panel del T1 Edge Gateway, seleccione la opcién “Grupos de Seguridad” y de clic en
el boton “Nueva”

General NUEVA

Servicios Nombre
Firewall
NAT Security Group test
VPN de IPsec

Equilibrador de carga

Configuracion
general

Grupos de motores
de servicios

Servicios virtuales

Grupos

Seguridad

| Grupos de seguridad | |

Conjuntos de
direcciones IP

Perfiles de puerto de
aplicacion



2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar

de clic en botdn guardar
item
Nombre

Descripcion

Nuevo grupo de seguridad
Nombre

Grupo Desarrollo

Descripcion
Equipo Desarrollo

Descripcién
Nombre del grupo de seguridad

Descripcion del grupo de seguridad

DESCARTAR GUARDAR

3. Se listara el grupo de seguridad creado y se habilitaran las siguientes opciones

item
Editar

Administrar miembros

Maquinas Virtuales Asociadas

Eliminar

ELIMINAR

< GW-HM-01-US1134362P1343054

ABRIR EN CONTEXTO DE VDC

General NUEVA  EDITAR  ADMINISTRAR MIEMBROS ~ MAQUINAS VIRTUALES ASOCIADAS

Servicios Nombre
Firewal

NAT

VPN de IPsec

©  Security Group test

Equilibrador de carga
Cenfiguracion
general

Grupos de motores
de servicios

Servicios virtuales

Grupos

Seguridad
Grupos de seguridad

Descripcién
Edita el nombre y descripcion del grupo creado

Vincula las redes locales del Data Center Virtual
al grupo de seguridad

Lista las maquinas virtuales asociadas a las redes
vinculadas al grupo de seguridad
Permite borrar el grupo de seguridad

ELIMINAR

+ Estado

) Normal



Configuracion de conjunto de direcciones IP
En esta seccion se crean los conjuntos de direcciones IP que ayudaran a realizar de manera eficiente
la definicién de reglas de Firewall

1. Dentro del panel del T1 Edge Gateway, seleccione la opcién “Conjuntos de direcciones IP" y de
clic en el botén “Nueva”

Centros de datos Aplicaciones

Puertas de enlace Edge

Todas las puertas de enlace Edge > GW-HM-01-US1134362P1343054

< GW-HM-01-US1134362P1343054  ABRIR EN CONTEXTO DE VDC

General
EDITAR  ELIMINAR
Servicios
Firewall Nombre 1
NAT
VPN de IPsec © P Publica

. SharedServices
Equilibrador de carga s
Configuracion
general
Grupos de motores
de servicios

Servicios virtuales

Grupos

Seguridad
Grupos de seguridad

Conjuntos de
direcciones IP

Perfiles de puerto de

aplicacion

2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botén guardar

item Descripcion
Nombre Nombre del conjunto de direcciones IP
Descripcion (opcional) Descripcion  opcional del conjunto de

direcciones IP

Direcciones IP Defina el conjunto de direcciones IP o Direccion
IP.

3. Se listara el conjunto de direcciones IP definido, el cual podra ser utilizado posteriormente en la
configuracion de las reglas de firewall en los campos Origen y Destino



Edit Rules X

NEW ON TOP REM MOVE TO GO TO USER RULES
Z & Tierl-c217a58d-5544-4d4 System Enabled - Any Any Allow - Disabled
e a8 Tierl-c217a58d-5544-4d4. System Enabled - Any Any Allow - Disabled

° 7 1 SharedServices User defined Enabled - Any SharedServices Allow IPva Disabled

Configuracion de perfiles de puerto de aplicacion
En esta seccion podra visualizar los perfiles con los puertos de red mas comunes, ademas de poder
configurar perfiles de puerto(s) inusuales para posterior uso en las reglas del firewall

4 )

Importante: Los siguientes puertos inusuales estan bloqueados por seguridad.

e TCP/UDP 27000-27050, TCP/UDP 5790-5850, UDP 2300-2400, TCP/UDP 3475-3480,
TCP/445, UDP/161/ SNMP, TCP/UDP 135-139

En caso de requerir su apertura se debera solicitar a través de soporte Claro Cloud, para evaluar

la factibilidad y su apertura /

-

Proceso para crear un perfil de puerto de aplicacién

1. Dentro del panel del T1 Edge Gateway, seleccione la opcidn “Perfiles de puerto de aplicacién” y
de clic en el botén “Nueva”

General Aplicaciones personalizadas @
Servicios
Firewall Nombre
NAT Rango
VPN de IPsec newtelnet
sdwan2

Equilibrador de carga
Configuracién
general usmia0lp-VCD-LoadBalancer-167eff7¢c-53db-4

Grupos de motores
de servicios

usmiaOlp-ControllerCluster

Servicios virtuales

Grupos

Seguridad

Grupos de seguridad | A plicaciones predeterminadas @

Conjuntos de
direcciones IP Nombre T

Perfiles de puerto de AD Server
aplicacion

Active Directory Server




2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacion. Al finalizar

de clic en botdn guardar
item
Nombre
Descripcion (opcional)
Protocolo

Puertos

Descripcién

Nombre del perfil de puerto

Descripcién opcional del perfil de puerto
Defina el protocolo del puerto TCP | UDP | ICMP

Ingrese separados por comas el o los puertos
gue se incluiran al perfil

Nuevo perfil de puerto de aplicacién b
Nombre * Conexion-Remota-Servidores
Descripcién

Conexion remota Servidores Windows, Linux

AGREGAR PERFIL DE PUERTO

Protocolo  Puertos
3389,22

DESCARTAR GUARDAR

Nota: El campo de protocolo es posible que no muestre la opcién seleccionada, pero si sera

considerada la opcién seleccionada.

Administracion de direcciones IP

En esta seccion podra visualizar el direccionamiento publico asignado a su servicio T1 Edge Gateway,

asi como la configuracién de DNS

1. Dentro del panel del T1 Edge Gateway, seleccione la opcion “Asignaciones de IP”, dentro podra
visualizar el rango o direcciones IP publicas asignadas a su T1 Edge Gateway, y los servicios a los

que esta vinculado el direccionamiento



Redes Puertas de enlace Edge Grupos de centros de datos

Tadas las puertas de enlace Edge > GW-HM-01-USTI34:

» GW-HM-01-USN134362P1343054  ABRIR EN CONTEXTO DE VDC  ELIMINAR

General Direcciones IP asignadas

Servicios
Firewall
NAT Rango de 1P Subred
VPN de IPsec 198.57.31.196 - 198.57.31.196

Equilibrador de carga
Configuracion
general

Grupos de motores
de servicios

Servicios virtuales
Grupos

Seguridad
Grupos de seguridad
Conjuntos de
direcciones IP

Perfiles de puerto de | Direcciones IP utilizadas
aplicacién

P - Uso

Ad it on di
ministracion de PRIMARY_IP

SNAT

direcciones IP

Asignacicnes de IP
DNS

2. En caso de requerir direcciones IP publicas adicionales, de clic en el mend superior en la seccién
“Bibliotecas” y seleccione en el submenu la opcion “Bibliotecas de servicio”

Importante: Cada T1 Edge Gateway incluye una direccién IP publica. El direccionamiento publico
adicional tiene un costo adicional

Bibliotecas

Biblioteca de servicios

Buscar... Mostrando actualmente: Todos los resultados
[n Bibliotecas de cont...
Plantillas de vApp
Add Edge Gateway Add Public IP Address
Medios y otros
Catalogos ({8 Networking (& Networking
[ Servicios Monthly fees apply Monthly fees apply
Biblioteca de servicios
Definiciones de entidade . EECUTAR EJECUTAR

3. En el recuadro "Add Public IP Address” de clic en el botdn "Ejecutar”



[} Bibliotecas de cont.. - [—.

Plantillas de vApp

Medios y otros

Biblioteca de servicios

Add Edge Gateway

Bibliotecas

Mostrando actualmente: Todos los resultados

Add Public IP Address

Catalogos (& Networking

Networking

[n Servicios Monthly fees apply

Biblioteca de servicios

Definiciones de entidade... EJECUTAR

Monthly fees apply

EJECUTAR

4. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar

de clic en botén “Finalizar”
item

Edge GW

Quantity

Add Public IP Address

1 Pasol

Paso 1

Descripcién

Identifique el servicio T1 Edge Gateway al que
desea asignar el direccionamiento IP publico

Ingrese la cantidad de direcciones IPs publicas a
adquirir

Edge GW

Quantity *

@

@

GW-HM-01-UST134362A1349477 ~

1

CANCELAR FINALIZAR




Configuracion de DNS

En esta seccion podra realizar la configuracion de DNS que utilizara el Edge para la resolucién de

nombres.

Importante: El servicio de Dominios no esta incluido dentro del servicio T1 Edge Gateway. En caso
de no contar con un DNS especifico mantenga la configuracién definida por defecto

Para configurar el servicio de DNS, siga el siguiente proceso

1. Dentro del panel del T1 Edge Gateway, seleccione la opcion “DNS”, de clic en el botén “Editar”

General

Servicios
Firewall
NAT
VPN de IPsec

Equilibrador de carga

Configuracion
general

Grupos de motores
de servicios

Servicios virtuales
Grupos

Seguridad
Grupos de seguridad

Conjuntos de
direcciones IP

Perfiles de puerto de
aplicacion

Administracion de
direcciones IP
Asignaciones de IP

Reenviador DNS

Estado
IP de escucha @

v Zona predeterminada
Nombre

Servidores ascendentes

Zonas de reenviador condicional (i)

La administracion de zonas de reenviador condiciona

Nombre

2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botdn guardar

item

Estado

Usar valor predeterminado

Direccion IP

Servidores ascendentes

Descripcién

Habilitar / Deshabilitar servicio

Habilitar / Deshabilitar IP predeterminada
Direccion IP de escucha del DNS

Nombre de la regla DNS



Editar DNS X

Estado ()

IP de escucha

Usar valor
predeterminado

Direccién IP

Zona predeterminada

Nombre * clarocloud.com
Servidores 192.168.10.1
ascendentes *

DESCARTAR GUARDAR

Compra de un T1 Edge Gateway adicional

Importante: El servicio de T1 Edge Gateway puede gestionar las redes de mas de un Data Center
Virtual de la misma regién de cémputo.

1. En caso de requerir de requerir un T1 Edge Gateway, de clic en el menu superior en la seccién
“Bibliotecas” y seleccione en el submenu la opcion “Bibliotecas de servicio”

Importante: Cada T1 Edge Gateway incluye una direccién IP publica. El direccionamiento publico
adicional tiene un costo adicional

Bibliotecas

Biblioteca de servicios

[y Bibliotecas de cont... Buscar... Meostrando actualmente: Todos los resultados
Plantillas de vApp
Add Edge Gateway Add Public IP Address
Medios y otros
Catalogos (& Networking ) (& Networking )
[In Servicios Monthly fees apply Monthly fees apply

Biblioteca de servicios

Definiciones de entidade._.

EJECUTAR EJECUTAR



2. En el recuadro “Add Edge Gateway” de clic en el boton “Ejecutar”

Bibliotecas

Biblioteca de servicios

[, Bibliotecas de cont. - Buscar... Mostrando actualmente: Todos los resultados
Plantillas de vApp
Add Edge Gateway Add Public IP Address
Medios y otros
Catdlogos (@ Networking Networking
[n Servicios Monthly fees apply Monthly fees apply

Biblioteca de servicios

Definiciones de entidade . EIECUTAR EJECUTAR

3. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacion. Al finalizar
de clic en botén “Finalizar”

item Descripcién

DataCenter Centro de datos donde se desplegaréa el nuevo
Edge Gateway

WAN Access Tipo de conectividad, puede seleccionar
Internet o una conexion hibrida MPLS

CIDR Segmento de red privado
LAN Name Nombre que se asignara a esta red
Add Edge Gateway Paso 1 %
1 Pasol -

DataCenter * (1) |USMIADTPUST\EJS&ZA‘\35‘1199 ~
WAN Acces.. (1) Internet v
CIDR * &) @
LAN Name * (1) 6]

CANCELAR FINALIZAR




6. Maquinas Virtuales

En Claro Cloud Empresarial usted encontrara dos métodos diferentes para el despliegue de maquinas
virtuales, aprovisionamiento a través de nuestro Catdlogo Publico o a partir de una imagen
personalizada (Catalogo Privado)

Para poder acceder al panel de administracion de infraestructura virtual, siga el siguiente proceso

1. De clic en el menu superior a la opcién de “Centro de Datos".

Centros de datos

Centro de datos virtual

& USMIAOIP-USTI34362A1351199 & USMIAOIP-USN34362P1349404
& US1134362, @ Claro Cloud & US1134362, @ Claro Cloud
) t Me a
o
A oM
c 0de0
& USMIAOIP-UST134362P1349287 & DOSDQOTP-UST34362P1354055
& US1134362, @ Claro Cloud & USN134362, @ Claro Cloud
plicacic 3 2 nto 1 a
1 D
M
10 N dan v
(2] -]

2. Seleccione el Centro de Datos donde requiere crear maquinas virtuales, de clic en el recuadro.

Nota: Para identificar el centro de datos adquirido tome en cuenta la siguiente nomenclatura

USMIAQ1P-US1134362P1349404

/ / A
ID Cuenta Cloud

Tipo de Centro de Datos ID de Subscripcion

Regién de cémputo




Centros de datos Aplic

|Centro de datos virtual I

Entorno Aplicaciones en ejecucion
© Sitios: & Organizaciones: ¢y Centros de datos virtuales: &» Maquinas virtuales: & vApps
1 1 27 42 6

UM AU T Uslsasosnsaon

& US1134362, @ Claro Cloud

Aplicaciones CPU Memoria Almacenamiento
9}
8 GHz 10 GB 250 GB

tvlde-ﬁl:‘ o \ \

80 GHz asignado(s) 100 GB asignado(s) 400 GB asignado(s)

3. Se desplegara la siguiente pantalla, donde podra implementar sus maquinas virtuales

Maquinas virtuales
i Proceso

0o
0o

Buscar por: Nombre FILTRADO AVANZAL Ordenar por: Fecha de creacion

vApps
Mégquinas virtuales
Reglas de afinidad
Scale Groups

2 Redes
Redes

Instancias de Edge

E Almacenamiento

Discos con nombre
Politicas de almacenamie..

& Configuracion ~ NUEVA MAQUINA VIRTUAL

Politicas de Kubernetes

Crear una Maquina Virtual desde el Catalogo Publico
En esta seccidén podra visualizar el proceso para poder implementar una maquina virtual a partir del
catalogo publico de Claro Cloud Empresarial

Es importante considerar que podra encontrar por defecto los siguientes catalogos

item Descripcién
VM-Catalog Incluye los sistemas operativos disponibles.
App-Cat Incluye las plantillas para despliegue de

aplicaciones a través de App LaunchPad.

K8s-Catalog Incluye las plantillas para despliegue de
clusteres de Kubernetes.



Importante: Todos los catalogos tienen una nomenclatura definida por pais. Por ejemplo, Estados
Unidos: USMIAO1P

Sistemas operativos disponibles en el VM-Catalog:

e Windows Server 2012 Standard R2

e  Windows Server 2016 Standard R2

e Windows Server 2019

e Windows Server 2012 Standard R2 + SQL ST 2012
e Windows Server 2016 Standard R2 + SQL ST 2017
e  Windows Server 2019 + SQL ST 2019

e RedHat7

e RedHat 8

e RedHat Load Balancer

e RedHat for SAP HANA

e SUSE Enterprise Server 15

e SUSE Enterprise Server 12 for SAP HANA

e Debian Standard 10

e C(CentOS7

e C(CentOS8

e Ubuntu Server 16.04 LTS

e Ubuntu Server 18.04 LTS

e Ubuntu Server 20.04 LTS

e VeloCloud

Nota: Es importante validar la region Claro Cloud en donde se encuentra ubicado el centro de
datos para poder desplegar las plantillas del catalogo correspondiente a esa misma region.

Esta correspondencia se puede encontrar en la nomenclatura del centro de datos y las plantillas,
tal como se muestra en el ejemplo a continuacion

Centros de datos Aplicaciones Redes Bibliotecas Admini

¢ Todos los centros de datos virtuales Sitio: Claro Cloud Organiza US1134362 “entro de datos: USMIAD1P-US11343 49477
[




23. En el menu Centro de datos, seleccione Centro de datos virtual, de clic en el recuadro

Centros de datos

|Centro de datos virtual I

Entorno Aplicaciones en ejecucion
© Sitios: & Organizaciones: ¢ Centros de datos virtuales: @ Maquinas virtuales: & vApps,
1 1 27 42 6
(O UOIVMITAUITF-USTIO=SSUVLZATSS IS

& US1134362, @ Claro Cloud

Aplicaciones CPU Memoria Almacenamiento
o]

8 GHz 10 GB 250 GB

4 de 4 \ \

80 GHz asignado(s) 100 GB asignado(s) 400 GB asignadol(s)

24. Dentro del panel del Centro de datos, seleccione en el panel de la izquierda la opcién “Maquinas
virtuales” y luego de clic en “Nueva Maquina Virtual”.

Maquinas virtuales
4 Proceso Buscar por: Nombre TRADO AVANZAD Ordenar por: Fecha de creacion . B8
vAPPS
Méquinas virtuales
Reglas de afinidad
Scale Groups
© Redes
Redes
Instancias de Edge
E Almacenamiento

Discos con nombre No se encontrd ninguna magu

na virtua

Politicas de almacenamie..

@ Configuracion v

Politicas de Kubernetes

25. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacion. Al finalizar
de clic en botén “Aceptar”

item Descripcién
Nombre Nombre de la maquina virtual
Nombre del equipo Nombre que aparecera dentro de sistema

operativo



Descripcidn (Opcional) Descripcién de la maquina virtual. Se

recomienda llenar este campo con algo
descriptivo para efectos de documentacion.

Nueva maquina virtual x
Nombre * SQL-PROD-07 -
Nombre de equipo * SQL-PROD-07

Descripcion Maquina virtual WS2019 - SQL Praduccién 07

26.

217.

Seleccione la opcion “A partir de plantilla” para cargar el catdlogo de maquinas virtuales
disponibles.

Tipo () Nueva

© A partir de plantilla

Encender
Plantillas
Nombre T | Nombre de vApp T | Catalogo @ so T | Proceso Almacenamientc =
VeloCloud-Edge VeloCloud Edge USMIAQIP-VM-Catal... Other 3.x or later Linux (64-bit) cpu 2 Politica
Memoria 4GB
© soL2019-Win19 SQL2019 - Win19 USMIAOIP-VM-Catal... Microsoft Windows Server 2019 (64-b..  cpy 4 Politica
Memoria 4GB
SQL2017-Win16 SQL2017 - Win1é USMIADIP-VM-Catal... Microsoft Windows Server 2016 (64-b. cpu 4 Politica
Memoria 4GB
SQL2012-win12 SQL2012 - Win12 USMIAQIP-VM-Catal . Microsoft Windows Server 2012 (64-b_ cpU 4 Politica
Memoria 4GB
-
< 1/6 > 3
Almacenamiento
Politica de SSDPremium (valor predeterminado de VDC) v -

CANCELAR ACEPTAR I

Seleccione la opcion Encender si requiere que la maquina virtual se encienda automaticamente
después de la creacioén.

Encender




28. En la seccion Plantillas podra encontrar las diferentes imagenes de sistemas operativos
disponibles en el catdlogo de Claro Cloud Empresarial para todas las regiones en las que tenga
alojados centros de datos.

Plantillas

Nombre T Nombre de vApp T Catalogo T SO h 4 Proceso Almacenamiento

veloCloud-Edge veloCloud Edge USMIAOIP-VM-Catalog Other 3.x or later Linux (64-bit) cpU 3 Politica -
Memoria 4GB

VeloCloud-Edge veloCloud Edge CLSCLOIP-VM-Catalog Other 3.x or later Linux (64-bit) cpu 2 Politica ~
Memoria 4GB

veloCloud-Edge veloCloud Edge COBOGO1P-VM-Catalog Other 3.x or later Linux (64-bit) cpU 3 Politica -
Memoria 4GB

VeloCloud-Edge VeloCloud Edge ARBUEQ1P-VYM-Catalog Other 3.x or later Linux (64-bit) cpu 2 Politica _
Memoria 4GB

29. En la seccion Almacenamiento, se cargara SSDPremium de forma predeterminada.

Almacenamiento

Politica de SSDPremium (valor predeterminado de VDC)
almacenamiento

30. Por defecto se pre — cargara la politica de colocacién, en la cual se indica la region de computo
donde se aprovisionara la maquina virtual

Proceso

|Po_||'t|'ca de colocacién O, USMIAOTP-VM | v
Politica de tamarnio Q) Ninguno . v
CPU virtuales 1 v
Nucleos por socket 1 v

Numero de sockets 1

Memoria 1 2 GB -

Importante: Si selecciona una platilla de una region diferente al centro de datos le aparecera la
siguiente alerta: La plantilla de maquina virtual seleccionada estd etiquetada con la politica
"DOSDQOTP-VM", que no es vdlida para este VDC. Seleccione otra plantilla.

31. Defina la politica de tamafio, donde podra elegir entre las siguientes opciones:

e Plantillas preconfiguradas:

Plantillas vCPU RAM (GB)
gp-xsmall-01 1 1
gp.small-01 2 4
gp.small-02 2 8
gp-medium-01 4 8
gp.medium-02 4 16
gp.medium-03 8 16



gp.-medium-04 8 32

gp.large-01 16 32
gp.large-02 16 64
gp.xlarge-01 32 96
gp-xlarge-02 32 128

e Plantilla custom — Podra definir el tamafo de forma personalizada

Recurso Limite
vCPU 1-128
Memoria RAM (GB) 1-2048
Proceso
Politica de colocacion O USMIAOIP-VM v
Politica de tamafio EO\ Nlngumo @
CPU virtuales
gp.medium-01

Nucleos por socket CPU: 4 - Memory: 8 GB

Numero de sockets gp.small-02

Memoria CPU: 2 - Memory: 8 GB
gp.large-02

NICs CPU: 16 - Memory: 64 GB

gp.xlarge-02
CPU: 32 - Memory: 128 GB

gp.large-01 CANCELAR ACEPTAR

CPU: 16 - Memory: 32 GB

oo vlaroe 01

Importante: Por defecto se agrega un disco base a cada maquina virtual, el cual sera utilizado
para poder instalar el Sistema Operativo

20 GB para Sistemas Operativos Linux y 50 GB para Sistemas Operativos Windows

32. Enla seccién NICs, podra ingresar la configuracién para la tarjeta(s) de red de la maquina virtual.

item Descripcion

NIC primario Seleccionar la NIC primaria de la maquina
virtual.

NIC Orden de la NIC en la maquina virtual.

Conectado Estado de la NIC (Conectado / Desconectado).

Tipo de adaptador de red Tipo de adaptador en la maquina virtual
E100E / SRIOVETHERNETCARD / VMXNET3
(Recomendado)

Red Red a la cual se conectara la NIC.

Para la generacién de una nueva red, consulte la

seccion Como configurar redes en Claro Cloud
Modo de IP Mecanismo para la asignacién de IP

Ninguno / DHCP / Estatica — Grupo de

direcciones IP (Recomendado) / Estatica Manual




Direccion IP Direccion IP del adaptador de red

Direccion MAC Direccidn fisica del adaptador de red. Se carga
en automatico

NICs
NIC primario NIC Conectado Tipo de Red Modo de IP Direccion IP Direccion IP externa Direccion MAC
adaptador
de red
o 0 - .
VM Ninguno Ningun - 00:50:56: (]

Importante: Es recomendable realizar la configuracion de al menos una NIC en el proceso de
aprovisionamiento de la maquina virtual.

En caso contrario, la configuracién se puede realizar, pero es necesario finalizar la misma a nivel
de sistema operativo de forma manual

33. Haga clic en "Aceptar” para finalizar el despliegue de la maquina virtual. Esto puede tardar
algunos minutos, podra ver el progreso en la barra de tareas.
Recent Tasks

Task Status Type

‘ Composing Virtual Application SQL-Prod-01-adf632al-3ddb-41bb-87¢7-911e403a61a7(a458b9d9-ac37-404c-9eb1-822130026882) | 1% @ vapp

34. Cuando el proceso haya terminado, encontrarad la maquina virtual disponible sobre el menu
“Maquinas virtuales”

Centros de datos

¢ Todos los centros de datos virtuales Sitio: Claro Cloud Organizacion: Ug

Maquinas virtuales

Buscar por: Nombre

3 maquinas virtuales Caducado: No x Borrg
Maquinas virtuales

Reglas de afinidad NUEVA MAGUINA VIRTUAL

Scale Groups

TEST
© Redes
Encendido
Redes Consola de maquina virtual
~ Concesion Nunca se suspende
Instancias de Edge ! pende @
Creada el 16/07/202103:21:55 p. m.
o Propietario admin.us1134362
E Almacenamiento
vApp .
. S0 Debian GNU/Linux 9 (64-bit
Discos con nombre ¢ !
e eae oo amacenn E = 9
SlicasiiesipacEamice CPUs Almacenami_Memoria  Redes
1 236B@m  3GB ®

& Configuracién v

INSIGNIAS
Politicas de Kubernetes

ACCIONES v DETALLES




35. Paraingresar a la maquina virtual, de clic en “Acciones” dentro del recuadro de la maquina virtual,
seleccione "Consola de maquina virtual” y luego “Iniciar la consola web".

Centros de datos s s Adminis

n: US1134362

< Todos los centros de datos virtuales Sitio: Claro Cloud >s: USMIAOTP-USTI34362P134928

Maquinas virtualec

i Proceso
Buscar por: Nomt O AVANZADO
vApps

3 maquinas virtual Alimentacion
Méquinas virtuales
Renovar concesion

Reglas de afinidad NUEVA MAQUIN

Instantanea
Scale Groups
TEST Consola de maquina virtual 3A!
© Redes Ved Iniciar la consecla web
Encendido edios po
Red o de s Iniciar conscla remota
edes Consola de maguina v
. Instalar VMware Tools Descargar VM Remote Console
Concesion ion
Instancias de Edge ,
0 admin.us1134362
E Almacenamiento
Mover AMXTEST
DS EE GEmER Ubuntu Linux (64-bit)
@ Copiar .
- 3 (L}
Politicas de almacenamie... Amace
1 23084 Cambiar propietario 1

& Configuracién v

Compartir
INSIGNIAS

Politicas de Kubernetes
Crear plantilla

ACCIONES DETALLES ACCION
Convertir en vApp

Editar etiquetas

36. Se desplegara la siguiente consola por donde es posible acceder a la maquina virtual:

5QL-Prod-01

) @ vcd.clarocloud.com/tenant/us11

SQL-Prod-01 GRS SG

Press Ctrl+Al lete to unk




en "Descargar VM Remote Console”

Centros de datos

37. Al igual podra ingresar su maquina virtual a través de una consola remota, la cual requerira de
instalar un aplicativo, el cual podra descargar en la opcién “Consola de maquina virtual” y después

¢ Todos los centros de datos virtuales Sitio: Claro Cloud

Maquinas virtuales
Reglas de afinidad
Scale Groups

@ Redes
Redes
Instancias de Edge

E Almacenamiento

Maquinas virtuales

Buscar por: Nomt

3 maquinas virtual

NUEVA MAQUIN

TEST

Encendido

Consola de maquina y

Concesion

Creada el

Alimentacion
Renovar concesion

Instantanea

Consola de méaquina virtual

Medios

Instalar VMware Tools

n: US1134362

s: USMIAOTP-US1134362P13492¢

© AVANZADO

Iniciar la consola web
Iniciar consola remota
Descargar VM Remote Console

admin.us1134362
AMXTEST

! Mover
so Ubuntu Linux (64-bity
Discos con nombre -
opiar
" , =2 o =
Politicas de almacenamie... - rmacal ed
cpUs Almace enami.Memoria  Redes CPUS
. > : 23eaq Cambiar propietario ® scs ®
{& Configuracién v
Compartir

INSIGNIAS
Politicas de Kubernetes
Crear plantilla
ACCIONES v DETALLES AcCCIO|
Convertir en vApp

Editar etiquetas

Al dar clic se abrird una pagina web alterna donde podréa descargar la aplicacion acorde a su sistema
operativo de su equipo de computo

Downloads

File Information

E®  VMware Remote Console 12.0.0 for Windows
File size: 84.32 MB
File type: zip

,t\ VMware Remote Console 12.0.0 for Linux
File size: 65.19 MB

File type: sh

@ VMware Remote Console 12.0.0 for Mac (mac0S 10.15 and later) is available in App Store



38. Al finalizar la descarga, regrese al panel de control de Claro Cloud Empresarial, de clic en
“Acciones” dentro del recuadro de la maquina virtual, seleccione "Consola de maquina virtual” y
luego “Iniciar la consola remota”.

Adminis

¢ Todos los centros de datos virtuales Sitio: Claro Cloud on: US1134362 | Centro de datos: USMIAOTP-UST134362P134928

Maquinas virtuales
o Py Buscar por: Nomt D AVANZADO
vAppRS

3 magquinas virtual Alimentacion
Maquinas virtuales
Renovar concesion

Reglas de afinidad NUEVA MAQUIN )
Instantanea
Scale Groups
TEST Consola de méaquina virtual JA!
® Redes Med Iniciar la consola web
Encénddo e Iniciar consola remota P
Redes Consola de maquina v
Instalar VMware Tools Descargar VM Remote Console
a Concesion 6n
Instancias de Edge
Creada el arorrEeEr O
. admin.us1134362
& Almacenamiento
Mover AMXTEST
BlEEeE S FEme Ubuntu Linux (64-bit)
Copiar
Politicas de almacenamie. & @ & @ u
. CPRUs Almace, 2nami... Memoria Redes CPUs
1 23680 Cambiar propietario N scn @ ;
@ Configuracion v . ' >
Compartir
INSIGNIAS

Politicas de Kubernetes

Crear plantilla
ACCIONES ~ DETALLES ACCION
Convertir en vApp

Editar etiquetas

39. Se abrira la aplicacion VMware Remote Console, donde podra ingresar a su maquina virtual

e Remote X |
VMRC ¥ (= Bu} <«

Wed 23:49 SO




Crear una Maquina Virtual desde una imagen personalizada
Para poder crear una maquina virtual con esta opciéon es necesario crear el catadlogo privado
previamente, consulte la seccion Creacién de Catalogo Privado

1. Realice los primeros 5 pasos igual que en el proceso de Creacion de Maquina virtual desde el
Catalogo Publico.

2. Seleccione en el campo “Tipo” la opcién “Nueva”

Tipo O nNueva
A partir de plantilla

3. Se desplegaran las siguientes opciones:
item Descripcion

Familia del SO Elija la familia del sistema operativo a la cual
pertenece la imagen a desplegar

Sistema operativo Especifique la version de sistema operativo a
desplegar. Para Linux, en caso de no existir la
opcion seleccione Other Linux

Imagen de arranque Seleccione laimagen ISO que previamente se ha
cargado en el catélogo

Sistema operativo

Familia de SO * Seleccionar...

Sistema operativo * Selecciona

Imagen de arranque Seleccionar... v

4. Continle a partir del paso 9 del proceso de Creacion de Maquina Virtual desde el Catalogo
Publico




Primer acceso a una maquina virtual
Para acceder por primera vez, se genera una contrasefia por defecto, que podra encontrar a través de
los siguientes pasos:

1. Seleccione la maquina virtual y haga clic en Detalles.

& Todos los centros de datos virtuales Sitio: Claro Cloud | Organizacion: US1134362 | Cd

Maquinas virtuales

Proceso
Buscar por: Nombre FILTRA}

vApps

4 maquinas virtuales Caducado: No x Borrar todos los filtr
Maquinas virtuales

Reglas de afinidad NUEVA MAQUINA VIRTUAL

Scale Groups

& Eo SQLI9VPN reddcvi

Encendido Encendido

Redes

Consela de maquina virtual

Nunea se
06/08/2021 0150:

Instancias de Edge

= Almacenamiento admin.usT134362

B Eni Microsoft Windows Server 201 S0
: ’ E] g @
Politicas de almacenami Q — Q
cPUs Almacenami. Memoria  Redes cPUs 4
o om 4 1546B@ 4GB @ 1
& Configuracion
INSIGNIAS

Politicas de Kubernetes

ACCIONES v~ ACCIONE|
Testpriv2
2. Ingrese a Personalizacion de SO invitado y haga clic en Editar.
—
o SQL19VPN APAGAR  INICIAR LA CONSOLA WEB  INICIAR CONSOLA REM(
Encendido
General
Hardware
v General
Medios extraibles
Discos duros Habilitar personalizacién de invitado Habilitado
FISEEEE Cambiar SID Habilitado
NICs
v Restablecer contrasefia
Personalizacion de SO
invitado Permitir contrasena del administrador local Habilitado
Propiedades de Solicitar al administrador que cambie la contrasefia la primera  Habilitado
invitado vez que inicie sesion

nen e Generar contrasefia automaticamente Habilitado
Grafico de supervision

) Numero de veces que se puede iniciar sesion autométicamente 0
Uso compartido

v Unirse a un dominio

Metadatos
Habilitar esta maquina virtual para que se una a un dominio Deshabilitado
Supervisar
Tareas Reemplazar el dominio de la organizacion Habilitado
Eventos -
~ Script

Archivo de script -



3. La contrasefa por defecto se encuentra en el campo Especificar contrasefia

Editar propiedades de invitado

General

Habilitar personalizacion de invitado

Ccambiar SID

Restablecer contrasefia

Permitir contrasefia del administrador local
Solicitar al administrador que cambie la contrasenia la primera vez
que inicie sesion

Generar contrasefia automéaticamente

Especificar contrasefa

Importante: Es recomendable no borrar esta contrasefia manualmente. Al momento de ingresar
por primera vez a la maquina virtual, el sistema operativo solicitard el cambio de contrasefia.

Editar propiedades de una maquina virtual
En esta seccion podra visualizar las caracteristicas principales de sus maquinas virtuales como los son
hostname, descripcion y otras propiedades de una maquina virtual.

Para realizar el cambio de ciertas propiedades como sistema operativo, se requerira que la maquina
virtual este apagada.

1. En el panel de Centro de datos, haga clic en Centro de datos virtual, y en el menu de la izquierda
seleccione Maquinas Virtuales
2. Seleccione la maquina virtual a editar y luego Detalles



cloud Cel

atos

¢ Todos los centros de datos virtuales Sitio: Claro Cloud | Organizacion: US1134362 | Ce

i1 Proceso
vApps
Maquinas virtuales
Reglas de afinidad
Scale Groups

© Redes
Redes

Instancias de Edge

& Almacenamiento

Discos con nombre
Politicas de almacenamie...
4 Configuracién N

Politicas de Kubernetes

Maquinas virtuales

Buscar por: Nombre FILTRA)
4 maquinas virtuales | Caducado: No x| Borrar todos los filt

NUEVA MAQUINA VIRTUAL

SQL19VPN reddevl

Encendido Encendido

2 de maguina virtual
Nunca se s
06/08/2021 015
admin.usi134362

s Microsoft Windows Server 201 50

g 8 = @ @

cpus Almacenami_ Memoria  Redes cPus

4 sacB® 4GB ® 1
INSIGNIAS

ACCIONES v ACCIONE

Testpriv2

3. Apareceran las siguientes opciones descritas a continuacion:

@ SQLI9VPN

Encendido

General

Hardware
Medios extraibles
Discos duros
Proceso
NICs

Personalizacion de SO
invitado

Propiedades de
invitado

Grafico de supervision
Uso compartido
Metadatos

Supervisar
Tareas
Eventos

item

General

Hardware

APAGAR INICIAR LA CONSOLA WEB INICIAR CONSOLA REMOTA TODAS LAS ACCIONES ~

EDITAR
Nombre
Estado
Nombre de equipo
Descripcion
Sistema operativo
Retraso de arranque
Politica de almacenamiento
Centro de datos virtual
Propietario
VMware Tools
Versién de hardware virtual

Introducir configuracion de BIOS

Personalizacion del SO invitado

SQL19VPN
Encendido

SQLI9VPN

Microsoft Windows Server 2019 (64-bit)
o]

SSDPremium
USMIAOIP-UST134362A1349477
admin.us134362

1297

Version de hardware 17

Deshabilitado

Descripcién

Propiedades como nombre de la maquina
virtual y familia de sistema operativo

Propiedades de los recursos de cédmputo,
almacenamiento y red

Configuraciones sobre el sistema operativo
tales como SID, contraseiias, dominios, uso de



Gréfico de supervision

Metadatos
Tareas

Eventos

Configuracion de discos duros

scripts de arranque
Métricas de uso de disco, CPU y memoria

Informacién adicional basada en etiquetas
sobre la maquina virtual

Tareas realizadas sobre la plataforma, estados,
iniciador, hora de inicio y fin, entre otras
Eventos importantes sobre la plataforma

En esta seccion podréa acceder a la configuracion de discos, ampliar sus capacidades y agregar nuevos

discos a la maquina virtual.

Aumento de capacidad de un disco duro

1. Dentro del panel de una maquina virtual, seleccione en el submenu la opcién “Discos duros” y de

clic en “Editar”

@ SQLI9VPN

APAGAR INICIAR LA CONSOLA WEB
Encendido
General Politica de aimacenamiento de maquina virtual
Hardware

Medios extraibles

EDITAR
Discos duros

indice Nombre Compartido | Tamaiio
Proceso
NICs
o No 50GB
Personalizacion de SO
1 No 100 GB

invitado

Propiedades de
invitado

INICIAR CONSOLA REMOTA TODAS LAS ACCIONES ~

SSDPremium

Politica 10PS Tipo de bus Nimero de Namerol
bus unidad

Politica predeterminada de maquina virt [¢] Paravirtual (SC. o o

Politica predeterminada de maquina virt [¢] Paravirtual (SC. o 1

2. Se desplegara la siguiente pantalla donde podra incrementar la capacidad de sus discos duros

Editar discos duros de TEST X
A\ Algunas de las propiedades del disco duro no se pueden moedificar con la maguina virtual encendida
AGREGAR
indice | Nombre Compartido Tamario Politica 10PS Tipo de bus Namero de Namero de
bus unidad
o] No 20 2 GB Politica prec No corresponde Paravirl 0 0 ]
[ Importante: No es posible decrementar la capacidad de un disco duro. ]

Crear un nuevo Disco Duro



1. Dentro del panel de una maquina virtual, seleccione en el submend la opcién “Discos duros” y de
clic en "Editar”

-

@ SQL19VPN APAGAR  INICIAR LA CONSOLA WEB  INICIAR CONSOLA REMOTA  TODAS LAS ACCIONES ~
Encendido

General Politica de almacenamiento de maquina virtual SSDPremium

Hardware

Medios extraibles EDITAR

I indice Nombre Compartide Tamafio Politica 1oPs Tipo de bus Namero de Namero|
[OCESD bus unidad
NICs

o - No 50 GB Politica predeterminada de maquina virt... [¢] Paravirtual (SC. [o) 0
Personalizacion de SO
n 1 - No 100 GB Politica predeterminada de maquina virt... o] Paravirtual (SC. o 1
invitado
Propiedades de
invitado

2. Se desplegara la siguiente pantalla, de clic en "Agregar”

Editar discos duros de TEST X

A Algunas de las propiedades del disco duro no se pueden medificar con la maguina virtual encendida

AGREGAR

indice | Nombre Compartido | Tamafio Politica 10PS Tipo de bus Nimero de Nimero de
bus unidad
0 - No 20 . GB Politica prec No corresponde Paravirt 0 0 ]

DESCARTAR GUARDAR

3. Ingrese la informacién para el nuevo disco duro. Al finalizar de clic en "Guardar”

Editar discos duros de SQL19VPN X

A Algunas de las propiedades del disco duro no se pueden modificar con la maquina virtual encendida

AGREGAR

indice Nombre Compartido Tamafio Politica 10PS Tipo de bus Numero de Namero de
bus unidad
o - No 50 GB Politica prede No corresponde Paravirt o] o [
1 - No 100 GB Politica prede No corresponde Paravirt o 1 fii |

DESCARTAR GUARDAR

Importante: Para Sistemas Operativos Windows es necesario elegir en el Tipo de bus la opcién
“Paravirtual”.

Cor Todos los discos duros al momento de asociarse a la maquina virtual se agregan sin formato, por

al lo que es responsabilidad del cliente darles el formato requerido y montarlos a la particion de su |

ar . 0s
preferencia

cua . La
activacion de esta funcionalidad Ta podra solicitar a traves del Soporte Tecnico de Claro.




Nota: Al igual que los discos duros asociados a unas maquinas virtuales, los discos independientes
nacen sin formato, por lo que es responsabilidad del cliente darles el formato requerido y
montarlos a la particién de su preferencia para que sean utilizados en las maquinas virtuales

Si adjunta un disco con nombre, no puede tomar instantaneas de VM. Si un disco compartido esta
conectado a una maquina virtual, no puede editar su configuracién de disco duro desde la vista de
detalles de la maquina virtual.

Si el VDC de la organizacién tiene una politica de almacenamiento con cifrado de maquina virtual
habilitado, puede cifrar maquinas virtuales y discos asocidndolos con politicas de almacenamiento
que tengan la capacidad de cifrado de maquina virtual.

Creacion de un disco independiente

1. Verifique que tenga los permisos adecuados de administrador para poder realizar estas labores.
En caso contrario se podran solicitar al Soporte Técnico de Claro a través de su Administrador

2. En el menu principal seleccione “Centro de datos”, luego en el menu de la izquierda, seleccione
“Discos con nombre”, de clic en “Nuevo”

Centros de datos

£ Todos los centros de datos virtuales Sitio: Claro Cloud Orga

Discos con nombre

i Proceso
NUEVO
vApps

.. . Nombre - Estado
Maquinas virtuales

Reglas de afinidad
Scale Groups
© Redes
Redes
Instancias de Edge
= Almacenamiento
Discos con nombre
Politicas de almacenamie...
& Configuracién

Politicas de Kubernetes

3. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botén “Guardar”



item Descripcion

Nombre Nombre del disco

Descripcién Descripcién del disco

Politica de almacenamiento Politica de almacenamiento para el disco

Tamafo del disco Capacidad del disco, se puede especificar en MB
/ GB

Tipo de bus Seleccién de bus a usar SCSI (Recomendado) /

IDE / SATA / NVME

Subtipo de bus Subtipo de bus Controlador SCSI Buslogic
paralelo / Controlador SCSI LS| Logic paralelo
(Recomendado) / Controlador SCSI LSI Logic
SAS / Controlador  SCSI  paravirtual
(Recomendado para Windows)

Compartible Cuando esta opcién, estd seleccionada, se
permite que el disco se pueda asociar a mas de
una maquina virtual

Crear disco con nombre Pt
Nombre * Disco DB

Descripcion Disco compartido para backup

Politica de SSDPremium v

almacenamiento *

IOPS No corresponde

Tamano del disco ° 500 MB

Tipo de bus * SCsl

Subtipo de bus * Controlador SCSI LSI Logic paralelo
Compartible

Claro Cloud ra J5N34362 jatos: USMIADIP-US1134362P1343054

Discos con nombre
i Proceso

AMBIAR PROPIETARIO ctar | pEsconecTar
vApps

. Estado Compartible Tipa de bus Tamafio del disce  Politica de almacenamiente e
Magquinas virtuales conectadas

Reglas de afinidad o o Paravirtual (SC.. 200 GB S SSOPremium sdmin.us11343

Scale Groups <) Paravirtual (SC.. 150 GB S SSDPremium &, admin.usTi343..

& Redes




5. Se abrird la siguiente pantalla donde podra seleccionar la maquina virtual a la que se le presentara

el disco duro

Conectar disco con hombre

A\ No se muestran las maquinas virtuales caducadas, ocupadas o con un
estado no compatible.

Maquina virtual Seleccionar una méaquina virtual...

Nombre T Nombre de contenedor de maquinas virtuales

awingu awingu

1SO 1SO-dcbba2db-4968-4c61-b9e3-4d45115cc943

mstr-36vi Clsuter-01
mstr-ishi test

mstr-sezw pruebad

Nota: Si usted habilito el check “compartible” en el paso 3, podra conectar mas maquinas al disco,
repitiendo el paso 4y 5.

6. En caso de requerir desconectar de una maquina virtual un disco independiente, seleccione el

disco y de clic en "Desconectar”

Discos con nombre

NUEVO CAMBIAR PROPIETARIO CONECTAR DESCONECTAR
MNombre 4 Estado Compartible Tipo de bus Tamafio del
disco
o (=) Disco DB © Si Paralelo LSI Logic (SC... 500 MB

7. Se abrird la siguiente pantalla donde podra seleccionar la maquina virtual a la que se le les
desconectara el disco duro, de clic en “Aceptar” para finalizar el proceso



Desasociar disco con nombre compartido

A\ No se muestran las méaquinas virtuales caducadas, ocupadas o con un
estado no compatible.

Maquina virtual Seleccionar una maguina virtual... v
Nombre T Nombre de contenedor de maquinas virtuales
window19 window19-15¢53290-7911-42e7-afb8-d1a3f76c37f0

WINL2VPN WINL2VPN-c09710b8-9a29-4691-b130-d4db525eb3db

>

1-2 de 2 maquina(s) virtual(es)

Cambiar tamafio a un disco independiente

Una vez creado el disco, puede modificar su nombre, descripcion, politica de almacenamiento y
tamafo. Considere que para realizar algin cambio al disco es necesario que no esté asociado a
ninguna maquina virtual.

1. En el ment principal haga clic en “Centro de datos”, en el menu de la izquierda seleccione “Discos
con nombre”

Centros de datos

Todos los centros de datos virtuales Sitio: Claro Cloud Organizaciéon: US1134362

Discos con nombre
i3 Proceso

NUEVO EDITAR CAMBIAR PROPIETARIO ELI
vApps

. . Nombre 7T Estado Compartible
Maquinas virtuales

Reglas de afinidad O odisk ©@

Scale Groups =) sharable @

@ Redes

Redes

Instancias de Edge
E Almacenamiento

Discos con nombre

2. Seleccione el disco y de clic en Editar



Centros de datos

Todos los centros de datos virtuales Sitio: Claro Cloud Organizaciéon: US1134362

Discos con nombre

i3 Proceso
NUEVO EDITAR CAMBIAR PROPIETARIO ELI

Nombre T Estado Compartible

vApps
Maquinas virtuales
Reglas de afinidad El = diskl @ No

Scale Groups =) sharable ©@ St

Instancias de Edge
= Almacenamiento

Discos con nombre

3. Se abrira la siguiente pantalla donde podrd modificar los pardmetros del disco. Al finalizar de clic
en "Guardar”

Editar disco con nombre X
Nombre = Disco DB

Descripcion Disco compartide para backup

Politica de SSDPremium e

almacenamiento *

I0PS No corresponde
Tamafio del disco * 500 MB

Tipo de bus SCsl

Subtipo de bus Controlador SCSI LS| Logic paralelo
Compartible Si

DESCARTAR GUARDAR

Cambio de capacidad de una maquina virtual



1. Dentro del panel de una maquina virtual, seleccione en el submenu la opcién “Proceso” y de clic
en "Editar” en la primera tabla.

=
o TEST APAGAR  INICIAR LA CONSOLA WEB  INICIAR CONSOLA REMOTA  TODAS LAS ACCIONES v
Encendido
General
EDITAR
Hardware . 5
Politica de colocacién USMIAQTP-VM
Medios extraibles
Discos duros Politica de tamafio gp.custom
Proceso
NICs EDITAR

2. Se desplegara la siguiente pantalla, donde podra elegir el nuevo tamafo de su maquina virtual

Editar politicas de recursos informaticos X

Politica de colocacion O, USMIAOTP-VM v

Politica de tamario O\ gp.custom v |

DESCARTAR GUARDAR

En caso de elegir la opcidn “gp.custom”, podra configurar el tamafio de su vCPU y memoria RAM de
manera personalizada. Siga los siguientes pasos

Configuracién de CPU de una maquina virtual:

1. Dentro de la seccion Proceso seleccione Editar en el apartado de CPU.

General
EDITAR

Hardware

Politica de colocacion USMIAOIP-VM

Medios extraibles

Discos duros Politica de tamafio

ﬂ
NICs EDITAR

. . v CPU
Personalizacion de SO
invitado Numero de CPU virtuales 4
Propiedades de Nucleos por socket 2
invitado
Numero de sockets 2
Grafico de supervision
CPU virtual agregada en caliente Habilitado

Uso compartido

Exponer virtualizacion de CPU asistida por hardware en SO

Deshabilitado

Metadatos invitado
Supervisar EDITAR
Tareas )
~ Memoria
Eventos
Memoria .
Memoria agregada en caliente Habilitado

2. Modifique los pardametros requeridos y la distribucion de CPU por sockets. Al finalizar de clic en

“Guardar” para finalizar la configuracion.



Editar detalles de CPU X

CPU virtuales

Nucleos por socket

en caliente

4
2
CPU virtual agregada ()

Exponer virtualizacion
de CPU asistida por
hardware en SO
invitado

DESCARTAR GUARDAR

Para modificar la configuracion de memoria de una maquina virtual:

1. Dentro de la seccion Proceso seleccione Editar en el apartado de Memoria.

General
EDITAR
Hardware - .
Politica de colocacion USMIAQIP-VM
Medios extraibles
Discos duros Politica de tamaiio
NICs EDITAR
. . v CPU
Personalizacion de SO
invitado Numero de CPU virtuales 4
Propiedades de Nucleos por socket 2
invitado
Numero de sockets 2
Grafico de supervision . ) N
CPU virtual agregada en caliente Habilitado
Uso compartido . L L .
Exponer virtualizacién de CPU asistida por hardware en SO Deshabilitado
Metadatos invitado
Supervisar
Tareas .
v Memoria
Eventos
Memeoria 4GB
Memoria agregada en caliente Habilitado

2. Asigne la memoria requerida para la maquina virtual. Al finalizar de clic en "Guardar” para finalizar
la configuracion.



Editar detalles de memoria X
Memoria 4 GB

Memoria agregada en ()
caliente

DESCARTAR GUARDAR

~

Importante:

e  Por defecto, las méaquinas virtuales tienen activo el parametro Hot Add, que permite
agregar recursos de CPU y Memoria en caliente a partir de 4 vCPU.

e Para maquinas virtuales con tamaro inferior a 4 vCPU o 4 GB de memoria, es necesario
apagar la maquina virtual si se requiere realizar un incremento/decremento de
recursos.

e  Para centros de datos con esquemas Bajo Demanda, es posible
incrementar/decrementar la capacidad de las maquinas virtuales a través de las
plantillas de capacidad predefinidas o a través de tamafos personalizados.

e Para los centros de datos con esquemas de Pool de Recursos, es posible
incrementar/decrementar la capacidad de las maquinas virtuales sélo a través de
tamafos personalizados.

- /

Configuracion de NICs
En esta seccion es posible modificar la configuracion de las tarjetas de red asignadas a la maquina
virtual.

1. Dentro del panel de una méaquina virtual, seleccione en el submenu la opcién “NIC" y de clic en
“Editar” en la primera tabla.

General EDITAR

Hardware NIC NIC Conectado Tipo de Red Modo de IP
Medios extraibles SHIEE ra:;ptador de
Discos duros
Proces Si 0 s VMXNET3 L2VPN Estatica - Grupo ¢
NICs

2. Aparecera la siguiente pantalla donde se puede agregar una nueva NIC o modificar una ya
existente:



Editar NIC para "SQL19VPN" X

@ Es posible que se deba ejecutar la personalizacion de invitado para que se apliquen los cambios de NIC

NUEVA

NIC NIC Conectado Tipo de adaptador Red Modo de IP 1P IP externa
primario

s} VMXNET3 L2VPN Estatica - Grupo de 92.168.80.2

DESCARTAR GUARDAR

3. Seleccione la tarjeta NIC a configurar o de clic en “Nueva” para agregar una nueva NIC.

Editar NIC para "SQL19VPN" X

@ Es posible que se deba ejecutar la personalizacion de invitado para que se apliguen los cambios de NIC

NUEVA

NIC NIC Conectado Tipo de adaptador Red Modo de IP P IP externa
primario

o VMXNET3 L2VPN Estética - Grupo de 92.168.80.2

1NIC

DESCARTAR GUARDAR

4. Ingrese los siguientes datos para realizar la configuracion de la NIC. Al finalizar de clic en

“Guardar”

item Descripcion

NIC primario Seleccionar la NIC primaria de la maquina
virtual.

NIC Orden de la NIC en la maquina virtual.

Conectado Estado de la NIC (Conectado / Desconectado).

Tipo de adaptador de red Tipo de adaptador en la maquina virtual
E100E / SRIOVETHERNETCARD / VMXNET3
(Recomendado)

Red Red a la cual se conectara la NIC.
Para la generacion de una nueva red, consulte la
seccién Como configurar redes en Claro Cloud

Modo de IP Mecanismo para la asignacion de IP

Ninguno / DHCP / Estatica — Grupo de
direcciones IP (Recomendado) / Estatica Manual

Direccion IP Direccion IP del adaptador de red



Direccion MAC Direccion IP del adaptador de red

Editar NIC para "SQL19VPN" X

@ Es posible que se deba ejecutar la personalizacion de invitado para que se apliquen los cambios de NIC

NUEVA ELIMINAR

NIC NIC Conectado Tipo de adaptador Red Modo de IP 1P IP externa
primario
0 ! E1000E Ninguno Ninguno
o] VMXNET3 L2VPN Estatica - Gru 92.168.80.2

2 NIC

DESCARTAR GUARDAR

Nota: En el caso de que la NIC a nivel de Sistema Operativo no esta activa, repita el paso 1y 2
deseleccionando el check de “Conectado” y de clic en “Guardar”. Repita el paso 1y 2 pero ahora
habilite el check de “Conectado” y de clic en “Guardar”

Personalizacién de SO Invitado
En esta seccién se pueden configurar opciones basicas del sistema operativo, como generacién por
defecto de una contrasefia o la asignacién forzada de una nueva contrasefa.

Restablecer la contrasefia por defecto:

1. Dentro del panel de control de una maquina virtual, seleccione la opcién de “personalizacién de
SO invitado”, de clic en "Editar".

Todas las maquinas virtuales > TEST

=)
@ TEST APAGAR  INICIAR LA CONSOLA WEB  INICIAR CONSOLA REMOTA  TODAS LAS ACCIONES ¥
Encendido
General
EDITAR
Hardware
~ General

Medios extraibles

Discos duros Habilitar personalizacion de invitado Habilitado

Proceso N

Cambiar SID Deshabilitado
NICs

~ Restablecer contrasefia
Personalizacién de

SO invitado Permitir contrasefia del administrador local Habilitado
Propiedades de Solicitar al administrador gque cambie la contrasefia la primera vez  Habilitado
invitado que inicie sesion

Grafico de Generar contrasefa automaticamente Habilitado
supervision Numero de veces que se puede iniciar sesién automaticamente 0

Uso compartido

Metadatos

Supervisar
Tareas

~ Unirse a un dominio

Habilitar esta maquina virtual para que se una a un dominio

Reemplazar el dominio de la organizacion

J ~ Script

Deshabilitado

Habilitado

2. Se abrira la siguiente pantalla, deshabilite el check “Generar contrasefia automaticamente” y de
clic en "Guardar”



Editar propiedades de invitado X

General

I8 Habilitar personalizacion de invitado

o cuando se enciende la
0 cuando se

a 2
¥ VOIVer 3 persc Cambiar SID, Res! contragens, Unirsé a un dom rigt 08 e acion. L
personakizacian de invitados no se debe habilitar sila maguina virlual utllza propiedades de invitade para la personalizacion

8 Cambiar SID

Se apiica a las maquinas virtuales de Windows y ejeculard Sysprep para cambiar ¢l SID de Windows. En Windews NT, VMware Cloud
Director Ltiliza SKIgen. La Sjecucion de SySPren 85 un reqUISITO prewio Para COMPIETar 13 Lnisn 3 un domini.

Restablecer contrasefia

I8 Permitir contrasefia del administrador local
Solicitar al administrador que cambie |a contrasedia |a primera vez

que inicie sesion

Generar contrasefia automaticaments

Especificar contrasefia

Namero de veces que se puede o
iniciar sesion automaticamente

€1 valor O deshabilitars el inicio de 5esidn automiatico COMO AaMiniSirador.

Unirse a un dominio

Habilitar esta maguina virtual para que se una a un dominio

Utilizar el dominio de la organizacién

@ Reemplazar el deminio de la organizacién

Nombre de dominio

DESCARTAR

3. Edite nuevamente la Personalizacion de SO invitado, y habilite el check “Generar contrasefa
automaticamente”, de clic en “Guardar”.

Editar propiedades de invitado X

General

I8 Habilitar personalizacion de invitado

o cuando se enciende la
0 cuando se

a 2
¥ VOIVer 3 persc Cambiar SID, Res! contragens, Unirsé a un dom rigt 08 e acion. L
personakizacian de invitados no se debe habilitar sila maguina virlual utllza propiedades de invitade para la personalizacion

8 Cambiar SID

Se apica & Las MAQUINaS Virluales Ge WINdows y jeculari SySprep para cambiar &1 SID de Windows. En Windows NT, VMware Cloud
Director utiliza Sidgen. La ejecucion de Sysprep 5 un requisito previo para completar 1a unisn a un deminio

Restablecer contrasefia

I8 Permitir contrasefia del administrador local

Solicitar al administrador que cambie |a contrasedia |a primera vez
jue inicie sesion

Generar contrasefia automaticaments

Especificar contrasefia

Namero de veces que se puede o
iniciar sesion automaticamente

€1 valor O deshabilitars el inicio de 5esidn automiatico COMO AaMiniSirador.

Unirse a un dominio
Habilitar esta maguina virtual para que s una a un dominio
utilizar el dominio de la organizacion

@ Reemplazar el deminio de la organizacién

Nombre de dominio

DESCARTAR

4. Apague la maquina virtual desde la opcidén Alimentacién, Apagar.



UINA VIRTUAL

s e

Microsoft Windows Server 201... 18] Red Hat Enterpri:

] I ) it = I

acel

cal Alimentacion >

Renovar concesion

Apagar
Instantanea > - @
Consola de maquina virtual > Desconecta
Medics > Suspender

Instalar VMware Tools Restablecer

5. Encienda la maquina virtual con la opcién Encender, forzar volver a personalizar.

>
N Encender

Renovar concesion

Instantanea > =

I Encender, forzar volver a personalizar
Consola de maquina virtual > T ——
Medios > ende

Actualizar version de hardware virtual

Mover

Copiar

Cambiar propietario

Compartir

Crear plantilla

Convertir en vApp
Editar etiquetas

Eliminar

Availability (VCDA-DOSDQ) >

ACCIONES ~ DETALLES

6. Dentro del panel de control de una maquina virtual, vuelva a seleccionar la opcion de
“personalizacién de SO invitado”, de clic en “Editar”, podra visualizar la nueva contrasefa de su
maquina virtual



Editar propiedades de invitado X

General

I8 Habilitar personalizacion de invitado

El nambre Ge equio y 1a configuracion de red de esta maquina virtual se aplican a sistema Gperativo inVitado cuando se enciende Ia
miaquina virtual La siguiente configuracion solo e aplica 1a primara ez que 36 enciende la maquina virtual o cuando se reaiza
ENCENQer y TOTZAT VoIver 3 personalizar 3 SID, RESTSIECET CONITas&Na, UNTSe 3 un AGMINIG y SCIBt G& persanaliacen. La
personalzacion de invitados 7o se debe habilitar sl la Maguina virtual utiiza propiedades de invitado para la persanalizacion

8 Cambiar SID

Se apiica a las maquinas virtuales de Windows y ejeculard Sysprep para cambiar ¢l SID de Windows. En Windews NT, VMware Cloud
Director Ltiliza SKIgen. La Sjecucion de SySPren 85 un reqUISITO prewio Para COMPIETar 13 Lnisn 3 un domini.

Restablecer contrasefia

8 Permitir contrasefia del administrador local

solicitar al administrador que cambie |a contrasefia la primera vez
que inicie sesion

Generar contrasefia autométicaments

Especificar contrasefia .70Gah3!

NGmero de veces que ja.pusds Q

iniciar sesion autuma'lllimenw I
1 valor O deshabiitars ol inlkig de 880 aUlGmAt

Unirse a un dominio

[ Habilitar esta maquina virtual para que se una a un dominio

Utilizar el dominic de la organizacion

@ Reemplazar el deminio de la organizacién

Nombre de dominio

Eliminar una maquina virtual

1. Apague la maquina virtual dando clic en “Acciones” / “Alimentacién” / “Apagar”

S0 Microsoft Windows Server 201 S0 Red Hat Enterprise Linux 8 (64 50

E - o8 m e

CPUs Almacel
4 154GB| > Encannd
Encender
Renovar concesion
Apagar
Instantanea > @
- a pe
ACCIONES v~
Consola de maguina virtual > Desconectar SO invitado
Medios > Suspender
Testpriv2 Restablecer
p Instalar VMware Tools
fpegade Actua 4n de hard virtua
Concesién Mover
Creadael
Propietario Copiar
vApp
S0

Cambiar propietario

E Compartir

CPUs Almace!
1 22684

Crear plantilla

Convertir en vApp

Editar etiquetas

Eliminar

Availability (VCDA-DOSDQ) >




2. Una vez apagada, haga clic en "Acciones” y luego en "Eliminar”.

Alimentacion >
Renovar concesion

Instantanea > -

Consola de maquina virtual > .

Medios >

Actualizar version de hardware virtual A

Mover

Copiar

Cambiar propietario

Compartir

Crear plantilla

Convertir en vApp

Editar etiquetas

I Eliminar @ I

Availability (VCDA-DOSDQ) >

ACCIONES v DETALLES

3. Confirme la accién dando clic en Eliminar para finalizar el proceso.

Eliminar X

Si se elimina esta maquina virtual, se anulara la asignacién de todos los
recursos que esta utiliza. Esta operacién no se puede deshacer.

¢Desea eliminar 'Testpriv2'?

CANCELAR [l ELIMINAR |

Importante: Si al intentar borrar una maquina virtual que fue conectada a la red y no ha sido
explicitamente asociada a una vApp, puede recibir el siguiente mensaje de error:

The requested operation could not be executed on vApp <VM Name>. Stop the vApp and try again.

Realice los pasos 4 al 9




4. Seleccione Acciones sobre la maquina virtual a eliminar y luego la opcién Convertir en vApp

IMiguin g virL

Alimentacion >

Renovar concesion

Buscar por: Nomb

Instantanea >

3 maquinas virtual
Consola de maquina virtual >
[368565dc-a  Medios 5

try again.

NUEVA MAQUIM
Actualizar version de hardware virtual

Creada =l

Propietaria

Mover
vApp
=0 Copiar
| . . .
E Cambiar propietario
CPUs Almace|

1 22GB( Compartir

Crear plantilla

| ACCIONESvl |Com.rert|renvApp

Editar efiquetas

Eliminar

5. Asigne un nombre para identificar la vApp y presione Guardar.

Convertir maguina virtual independiente X
Nombre * [VMDev
Descripcion

Esta vApp se ha creado automaticaments en
nombre del usuario.

DESCARTAR GUARDAR

6. Enlaseccion vApps de su Centro de datos, encontraréa la nueva vApp creada. Seleccione Acciones
para esa VApp y luego Alimentacién y Apagar.



Centros de datos

< Todos los centros de datos virtuales Sitie: Claro Cloud | Organizacién: ARION14585 | Centro de datos: ARBUEQIP-AR101458]

vApps

o=z Buscar por: Momb \TRADO AVANZADO

vApps
L Alimentacion I

1 aplicaciones V\[t\l

’ I Apagar

Iniciar

Maquinas virtuales

Renovar concesion

o NUEVA .
Reglas de afinidad Instantanea
Detener

Scale Groups
e VMDev

? Redes Apagado Suspender
Redes Copiar

Propietaro .
Instancias de Edge Cambiar propietario

MVs

Almacenamiento ! Compartir

Discos con nombre @ Agregar
CPUs Almacei

Politicas de almacenamie._. ! 22 eag Crear plantilla

Configuracién Convertir en maquina virtual

Politicas de Kubernetes ACCIONES ~ Editar etiquetas

7. Presione el boton Aceptar en el cuadro de didlogo para confirmar la accion.

Confirmar apagar X

iApagar WVMDev-1b48da78-2253-4b03-98de-923207708db27 Las maguinas

virtuales de esta vApp se apagaran.

8. Seleccione nuevamente Acciones y luego Eliminar.

Buscar por: Nomb[ F

- ) Alimentacion 3
1 aplicaciones virtt 5

Renavar concesion

ST © Instantanea >
VMDev
Apagado Mowver
Concesion
Copiar

Cambiar propietario

MV
1 Compartir
B e .
CPUs Almace gregar
1 22 GBI

Crear plantilla

Convertir en maquina virtual
ACCIONES «

Editar etiquetas

Eliminar



9. Presione Eliminar nuevamente en el cuadro de didlogo para confirmar la accién y eliminar
definitivamente de su organizaciéon la vApp y su maquina virtual asociada.

Eliminar vApp X

Esto eliminara la vApp vy la gquitara de la organizacion

¢Desea eliminar "VMDev-1b48da78-2253-4b03-98de-923207708db2"?

CANCELAR [l ELIMINAR

Copiar una maquina virtual a una vApp diferente

Es posible copiar una maquina virtual a otra vApp.
Cuando se copia una maquina virtual:

e La maquina virtual original permanece en la vApp de origen.
e No se incluyen las instantaneas.

Importante: Esta operacion solo la podra ejecutar el duefio de la maquina virtual o los usuarios
con perfil “Administrador de Organizacion”

1. En el menu Centro de datos, vApps, seleccione la vApp donde se encuentre la maquina virtual
que desea copiar.

cloud Centros de datos

¢ Todas las aplicaciones virtuales Sitio: Claro Cloud | Organizacion: US1134362 | Centro de datos: USMIAOQIP-US1134362P1

VAPPS
4 e Buscar por: Nombre FILTRADO AVANZADO
vApps

2 aplicaciones virtuales  caducade: No x Borrar todos los filtros
Méaquinas virtuales

NUEVA v
Reglas de afinidad
Scale Groups .
2 test awingu

© Redes Encendido

Con Nunca se suspende @
26/07/2021 075415 p. m
admin usT134362

Nunca se suspende @
04/08/2021 041513 p. m
admin.us1134362 Prc

Redes

Instancias de Edge

MVs MVs
= Almacenamiento n méquina virtual 1 e maquina virtual
Discos con nombre & =] & =] f3 = o =
CPUs Almacena. Memoria Redes CPUs Almacena. Memoria Redes
Politicas de almacenamie... 22 198GB@  86GB 1@ 2 B4GBM 4GB 2@
INSIGNIAS INSIGNIAS

& Configuracion v

Politicas de Kubernetes ACCIONES ~ DETALLES ACCIONES + DETALLES




2. Declic en el botdn “Detalles” y seleccione en el submenu la opcion “Maquinas virtuales”. De clic
en el botdn de tres puntos de la maquina que desea copiar y de clic en “copiar”.

B8 test APAGAR DETENER  RENOVAR CONC,
Encendido

General Buscar por: Nombre ~

Maquinas virtuales 11 maguinas virtuales

Orden de inicio y

detencién
) Nombre Consola
Diagrama de red
Redes D mstr-issi [E5] Consola de maquina virtual...
Propiedades de i Alimentacién > al
invitado | Instantanea > ‘
| a
Usclcompartido Consola de maquina virtual > |
El
Metadatos Medios >
3 al
Supervisar Instalar VMware Tools
Tareas E l
Eventos ‘
a
Mover

ﬂ‘
L

al

al

Editar etiquetas

3. Se abrira la siguiente pantalla donde podra seleccionar la vApp de destino, de clic en “Siguiente”

Copiar maquina virtual Seleccionar vApp de destino x
mstr-is5i
A\ Las instantaneas de las maquinas virtuales de esta vApp no estan incluidas en la copia =
1 Seleccionar vApp de destino c
Nombre T+ r Estado Caducada T MVs Propietario T Creada el Com
TESTSGL Encendido  No 1 adminusii34362  28/6/2112
testpass Encendido  No 2 adminuslI34362  29/7/219:50
tesigrafana Apagado No ' adminustI34362  29/7/211615
test Encendido No n admin usN34362 4/8/211615
Cassandratest Encendido  No 1 system 29/7/1 1554
© awingu Encendido No 1 admin us1134362 29/7/n19:
AMXTEST Apagado No 2 adminusn3a3ez  12/7/2110:04
‘ »

(UL SIGUIENTE

4. Valide los parametros precargados pagina de “Configurar recursos”, de ser necesario ajuste los
parametros. De clic en "Siguiente”



Copiar maqguina virtual
mstr-is5i

1 Seleccionar vApp de destino
2 Configurar recursos

3 Listo para completar

Configurar recursos

Nombre * mstr-is5i

Nombre de mstr-is5i

equipo *

Politica de SSDPremium |
almacenamiento * I

NICs

AGREGAR RED DE VAPP

NIC primario | NIC Conectado Tipo de Red MododelP | Direccion IP
adaptador
e red
o o VMXNET3 . .
Nin v Nin v

CANCELAR

5. Verifique el resumen de la operacién, y presione “Listo”, para finalizar el proceso.

Copiar maqguina virtual
mstr-is5i

1 Seleccionar vApp de destine
2 Configurar recursos

3 Listo para completar

Listo para completar

Nombre
Descripcion

Propietario

Centro de datos virtual

Concesién de tiempo de ejecucion

Caducidad de la concesion de tiempo de ejecucién
Concesién de almacenamiento

Caducidad de la concesion de almacenamiento
Redes: O

Maquina virtual

awingu

admin.usT134362

USMIAOTP-US1134362P1343054

0 segundos
16/8/2114:55
0 segundos

16/8/2114:55

Maquina virtual
SO invitado

Politica de almacenamiento

mstr-is5i
Ubuntu Linux (64-bit)

SSDPremium

CANCELAR




Configurar Snapshots (o Instantaneas)
Es posible tomar una instantanea de una maquina virtual para a futuro volver la maquina virtual a un
estado previo. No es un sustituto de una copia de seguridad.

[ Importante: Los Snapshots no guardan la configuracion de las NICs. ]

1. En el menu de Centros de datos, Maquinas virtuales, seleccione la maquina virtual a la cual desea
tomarle un snapshot o instantanea. De clic en “"Acciones” / “Instantanea” / "Crear instantanea”

Centros de datos

¢ Todos los centros de datos virtuales Sitio: Claro Cloud Organizacion: US1134362 Centro de datos: USMIAQ1P-US11343]

Maquinas virtuales

e L= Buscar por: Nombre FILTRADO AVANZADO
vApps
4 maguinas virtuales Caducado: No x Borrar todos los filtros
Méaauinas virtuales
Reglas de afinidad NUEVA MAQUINA VIRTUAL
Scale Groups
SQLI9VPN reddcvi
© Redes
Encendidk .
,TEE" e Alimentacion

Redes

virtual

Renovar concesion

Nunca s

Instancias de Edge

>
£ Almacenamiento Crear instantanea @
so Consola de maquina virtual >
Discos con nombre
Q @ Medios >
Politicas de almacenamie... e e
" 4 wace Instalar VMware Tools ® 268 ®
{6 Configuracién v
INSIGNIAS
Politicas de Kubernetes
Mover
ACCIONES v DETALLES
Copiar

Cambiar propietario
T octorind

2. Se abrira la siguiente pantalla opcional, con las siguientes opciones
item Descripcién

Tomar instantdnea de la memoria de la maquina Cuando se captura el estado de la memoria de

virtual la maquina virtual, la instantanea retiene el
estado activo de la maquina virtual. Las
instantaneas creadas con memoria realizan una
instantdnea en un momento preciso, por
ejemplo, para actualizar software que aun esta
en funcionamiento. Si crea una instantanea de
memoria y la actualizacion no finaliza de la
manera esperada, o si el software no cumple con
sus expectativas, puede realizar una reversion al
estado anterior de la maquina virtual.
Cuando se captura el estado de la memoria, no
es necesario poner en modo inactivo los
archivos de la maquina virtual. Si no se captura
el estado de la memoria, la instantdnea no
guarda el estado activo de la maquina virtual y
los discos tienen coherencia ante fallos, a menos
gue se pongan en modo inactivo.



Poner en modo de inactividad el sistema de Para esta operacién, VMware Tools debe estar

archivos invitado (requiere tener VMware Tools = instalado en la maquina virtual. Cuando se pone

instalado) una maquina virtual en modo inactivo, VMware
Tools pone en modo inactivo al sistema de
archivos de la maquina virtual. Una operacion de
puesta en modo inactivo garantiza que el disco
de la instantdnea represente un estado
coherente de los sistemas de archivo invitados.
Las instantdneas en modo inactivo resultan
adecuadas para las copias de seguridad
automatizadas o periddicas. Por ejemplo, si se
desconoce la actividad de la maquina virtual,
pero se desea disponer de varias copias de
seguridad recientes para realizar reversiones, es
posible poner los archivos en modo inactivo.
Las maquinas virtuales que tienen discos de
gran capacidad no se pueden poner en modo
inactivo.

3. Hagaclic en "Crear” para finalizar.

Crear instantanea X

iDesea crear una instantanea de la maquina virtual? De este modo

reemplazara las instantaneas existentes de esta maquina virtual.

Tomar instantanea de C’
la memoria de la
magquina virtual

Poner en modo de (:’
inactividad el sistema

de archivos invitado

(requiere tener

VMware Tools

instalado)

DESCARTAR CREAR

-

Importante: Las instantaneas o Snapshots no son un mecanismo de Backup, por lo tanto, no se
recomienda tener Snapshots por mas de 5 dias sobre la plataforma, dado que esto ocasiona un
crecimiento en el disco delta y puede desbordar la capacidad del almacenamiento contratado.

Por otro lado, a mayor tamafio de la instantanea, el rendimiento de la maquina virtual se vera
afectado de manera negativa, por lo tanto, se recomienda que la instantanea se elimine una vez
\realizada la actividad para la cual fue tomada. /

Revertir una maquina virtual a una instantanea
Puede restaurar una maquina virtual al estado en el que se encontraba cuando se cred la instantanea.

1. En el panel principal seleccione Centros de datos, Maquinas virtuales de clic en “Acciones” /
“Instantdnea” / “Revertir a instantanea”



£ Todos los centros d es Sitio: Claro Cloud | Organizacion: US1134362

Maquinas virtuales

giijoseceed Buscar por: Nombre FILTRADO AVANZADO
vApps
4 maauinas virtuales | Caducado: No x Borrar todos 05 filtros
Méquinas virtuales
Alimentacion >

las de afinidad Renovar o

Crear instantanea

Consola de maquina virtual Revertir a instantanea I

Medios

Almacenamiento Actualizar vers e @ virtual ACCIONES »

Discos con nembre

Mover
Politicas de aimacenamie... Copiat
Configuracién v

Cambiar propietario

Politicas de Kubernetes Compartir

Crear plantilla

Convertir en vApp
Editar etiquetas

Eliminar

Availability (VCDA-DOSDQ)

2. Se desplegara la siguiente ventana emergente, de clic en "Aceptar”.

Revertir a instantanea X

iRevertir a instantéanea de Testpriv2?

ACEPTAR




7. Trabajando con vApps

Creacion de una vApp

Claro Cloud Enterprise permite crear entidad ldgica constituida por una o varias maquinas virtuales,
que utilizan el formato OVF/OVA para especificar y encapsular todos los componentes de una
aplicacién multinivel, asi como las politicas y niveles de servicio asociados a la misma.

Para crear una vApp siga los siguientes pasos:

1. Seleccione en el centro de datos en el cual se desplegara la VApp.

Centros de datos

Centro de datos virtual

Entorno Aplicaciones en ejecl
© Sitios: 1 & Organizaciones: 1 ¢ Centros de datos virtuales: 28 & Maquinas virtualg

O USMIAOTP-USTI34362A1351199
® UST134362, @ Claro Cloud

Aplicaciones CPU Memoria Almacenamiento
0
0 MHz 0 MB 0O MB
40 GHz asignado(s) 50 GB asignado(s) 200 GB asignado(s)

2. Seleccioné en el menu izquierdo vApp, luego nueva vApp.

Centros de datos

VApPpS
#: Proceso
VvApps
Maquinas virtuales
Reglas de afinidad
Scale Groups
© Redes
Redes
Instancias de Edge
& Almacenamiento
Discos con nombre

Politicas de almacenamie._.

@ Configuracién v

Politicas de Kubernetes




3. Se solicitara ingresar los siguientes datos:
item Descripcion

Nombre Nombre con el cual se identificara la vApp en el
VDC. (Campo Obligatorio).

Descripcion Campo para asignar una etiqueta cual la cual se
describe la vApp (Opcional).

Encender Boton para seleccionar si las VM que se
asociaran en la vApp se despliegan encendidas
0 no.
Agregar maquina virtual Botén para iniciar la asignacién de VMs a la
VApp.
Nueva vApp
Nombre [0}
Descripcién

Encender

Maguinas virtuales SO Proceso

4. Al hacer clic en el boton “Agregar maquina virtual” le solicitara ingresa las caracteristicas de las
VMs que serd asociadas a la vApp. Para esto siga los pasos indicados en el apartado Crear una
Maquina Virtual desde el Catalogo Publico

5. Una vez estan asociadas todas las VMs a desplegar en la vApp, se habilita el botdn crear.

Crear una vApp desde un paquete OVF/OVA.

Claro Cloud Empresarial es compatible con las especificaciones de Open Virtualization Format (OVF)
y Open Virtualization Appliance (OVA). Se pueden cargar para crear plantillas de vApp a través de un
catalogo privado. Si el archivo OVF cargado incluye propiedades OVF, esas propiedades se conservan
en la plantilla de vApp.

Nota: Esta operacion la podrd ejecutar usando usuarios bajo el rol de administrador de la
organizacion




1. Seleccione en el centro de datos en el cual se desplegara la VApp.

Centros de datos

Centro de datos virtual

Entorno Aplicaciones en gjecl
©® Sitios: 1 & Organizaciones: 1 ¢ Centros de datos virtuales: 28 & Méaquinas virtuale

O USMIAOTP-USTI34362A1351199
& US1134362, @ Claro Cloud

Aplicaciones CPU Memoria Almacenamiento

0 MHz o MB 0 MB

40 GHz asignadof(s) 50 GB asignado(s) 200 GB asignado(s)

2. Seleccioné en el menu izquierdo vApp, luego nueva vApp.

cloud Centros de datos . : " " .

< ) tr at i Clar ud US1134362 JSMIAOIP-US1134362A135119¢
VAPPS
iz Procesg Buscar por: Nombre FILTRADO AVANZAD Ordenar por: Nombre
vApps
0 ap!

Méquinas virtuales
Reglas de afinidad
Scale Groups
2 Redes
Redes
Instancias de Edge
S Almacenamiento

Discos con nombre No se encontré

Politicas de almacenamie...

& Configuracién v

Politicas de Kubernetes

3. Se abrira la siguiente pantalla, de clic en “Examinar” para buscar el archivo en su equipo, Clic en
“Siguiente”.

Crear una vApp desde un Seleccionar origen
archivo OVF

Vaya a una ubicacién a la que pueda acceder desde su equipo (como un disco duro local, un recurso

compartido de red o una unidad de CD/DVD) y seleccione un OVF/OVA y todos los archivos relacionados.

Examinar

1 Seleccionar origen

Archivo(s):




4. Se habilita el paso de revisar detalles, en esta opcidn indica el tamano de la OVF/OVA que se
usara para desplegar la VM, asi mismo el tamafo de los discos, clic en "Siguiente”.

Crear una vApp desde un Revisar detalles

archivo OVF
Werifique los detalles de |z plantilla OVF
1 Seleccionar origen
Producto awingu
2 Revisar detalles
version
Proveedor

Tamano de descarga 314 GB

Tamano en discos

mo

Descripcion

CANCELAR ANTERIOR SIGUIENTE

5. Seleccione el nombre de la vApp y su descripcion, clic en “Siguiente”.

Crear una vApp desde un Seleccionar nombre de vApp

archivo OVF
Una v n sistema informatico en nube que contiene una o varias maquinas virtuales. Seleccione un
1 Seleccionar origen én para es
Nombre *
2 Revisar detalles
Descripcion

3 Seleccionar nombre de vApp

CANCELAR ANTERIOR SIGUIENTE

6. Configure los recursos, en este paso se realiza la asignacion de la politica de almacenamiento a
ser usadas por la VM, clic en "Siguiente”.



Crear una vApp desde un Configurar recursos

archivo OVF
Seleccione las politicas de almacenamiento que desea gue utilicen las maguinas virtuales implementadas de
Seleccionar origen esta vApp
2 Revisar detalles Maquina virtual Nombre de equipo Politica de almacenamiento
awingu SDPremi
3 Seleccionar nombre de vApp - awingu SSDPremium

4 Configurar recursos

CANCELAR ANTERIOR SIGUIENTE

7. Configurara las redes a ser usadas en la vApp, clic en siguiente.

Crear una vApp desde un Configurar redes
archivo OVF

Seleccione las redes alas que desea que se conecte cada maquina virtual. Puede configurar propiedades
1 Seleccionar origen

adicional

para maguinas virtuale:

completar este

Cambiar al flujo de trabajo de redes avanzadas

2 Revisar detalles

Maquinas virtuales NIC primario Red
3 Seleccionar nombre de vApp

awingu NIC O Ninguno

4 Configurar recursos

5 Configurar redes

CANCELAR ANTERIOR SIGUIENTE

Nota: En esta pantalla puede activar la opcion “Cambiar al flujo de trabajo de redes avanzadas”
permite seleccionar el tipo de adaptador de red, red, asignacién de IP

Si su aplicacion requiere descargar paquetes desde repositorios externos, asegurese que la red
a asignar en la NIC se de tipo Enrutada con acceso a Internet, valide el capitulo_Configuracion
de una red en Claro Cloud Empresarial




8. Configuracion de propiedades personalizadas, aplican si su archivo. OVA /. OVF requieren de
configuraciones adicionales, si no es requerido de clic en siguiente.

Crear una vApp desde un Propiedades personalizadas
archivo OVF

No hay propiedades configurables por €l usuario
1 Seleccionar origen

2 Revisar detalles
3 Seleccionar nombre de vApp
4 Coenfigurar recursos

5 Configurar redes

6 Propiedades personalizadas

CANCELAR ANTERIOR SIGUIENTE

9. Personalizar hardware, seleccione las caracteristicas de computo para la VM, a nivel de vCPU,
numero de sockets, RAM, clic en “Siguiente”.

Crear una vApp desde un Personalizar hardware

archivo OVF
Compruebe el hardware de las maguinas virtuales de esta vApp
1 Seleccionar origen
Magquina virtua Calculo y memoria
2 Revisar detalles
e Nimero de

3 Seleccionar nombre de vApp CPU virtuales
2

4 Configurar recursos Nicleos por
socket

5 Configurar redes

Numero de sockdts

6 Propiedades personalizadas Memoria total

4GB

7 Personalizar hardware
1 elementoq(s)

CANCELAR ANTERIOR SIGUIENTE




10 Se mostrara un resumen de su configuracion, de clic en “Finalizar”.

archivo OVF

3 Seleccionar nombre de vApp

w
3
u
i
T

& Propiedades personalizadas

Personalizar hardware

=1

Listo para completar

Crear una vApp desde un

Listo para completar

Archive OVF

Nombre

Descripcion

Propietario

centro de datos virtual COBOGOTP-CON38815A1353576
Concesion de tiempo de ejecucion

€aducidad de Ia concesién de
tiempo de ejecucion

concesion de almacenamiento

caducidad de la concesion de
almacenamiento -

CANCELAR ANTERIOR FINALIZAR

Crear una vApp desde Catalogo

1. Seleccione en el centro de datos en el cual se desplegara la VApp.

Centros de datos

Centro de datos virtual

Entorno

©® Sitios: 1 & Organizaciones: 1 ¢ Centros de datos virtuales: 28

Aplicaciones en ejecl

&0 Magquinas virtualg

G USMIAOTP-USTI34362A1351199
@& US1134362, @ Claro Cloud

Aplicaciones CPU

0 MHz

40 GHz asignado(s)

Memoria

O MB

50 GB asignado(s)

Almacenamiento

0 MB

200 GB asignado(s)




2. Seleccioné en el menu izquierdo vApp, luego nueva vApp.

s de datos

an: COM3861S

VApps
= Buscar por: Nembre FILTRADO AVANZADO Qrdenar por: Nombre
vApps
0 aplicaciones virtuales Caducade: No x Borrar todos los filtros

Maquinas virtuales
Reglas de afinidad
Scale Groups

© Redes
Redes

Instancias de Edge

B Aimacenamiento.

Discos con nombre
Politicas de almacenamie_.

& Configuracion v

NUEVA VAPP  AGREGAR VAPP DESDE OVF | AGREGAR VAPP DESDE CATALOGO
Politicas de Kubernetes

3. Se abrira la siguiente pantalla, seleccioné la plantilla con la cual se crearan las maquinas virtuales
dentro de la vAPP, de clic en “Siguiente”.

Crear vApp a partir de Seleccionar plantilla para importar
una plantilla

1 Seleccionar plantilla para importar

indows 2 P 5

indows 2 220772021 07-4757 5

indows 2 22/07/202 449 0 m 5
Windows 2019 Standa..  [] ARBUEOIP-VM-Catalog  22/07/202107:47:54 p 0
Windows 2019 Standa [ CLSCLOTP-VM-Catalog 22/07/2021 10:04-17 p. m 5
Windows 2019 Standa ] USMIA0IP-V M-Catalog 22/07/2021 07:4998 p. m 5

© Windows 2019 Standa.. ] COBOGOIP-WM-Catal..  22/07/202110:04:18p.m. 1 0

45-60 de 325 plantilla(s) de vApp £ ¢ 47322 3

CANCELAR SIGUIENTE

4. Ingrese los parametros solicitados, de clic en siguiente.

item Descripcion

Nombre Nombre con el cual se identificara la vApp en el
VDC. (Campo Obligatorio).

Descripcion Campo para asignar una etiqueta cual la cual se
describe la vApp (Opcional).

Concesion de tiempo de ejecucion Tiempo que se puede ejecutar la vApp antes de
detenerse automaticamente.



Concesion de almacenamiento El periodo en el que esta vApp esta disponible
entre el momento en el que se detiene y el
momento en el que se produce la limpieza

st
automatica.
Crear vApp a partir de Seleccionar nombre
una plantilla
Mombre * Test
1 Seleccicnar plantilla para importar
Descripcién Test vApp por catalego
2 Seleccionar nombre
Concesion de tiempo de  MNunca caduca Hora(s)
ejecucion
Tiempo que se puede gjecutar la vApp antes de detenerse automaticamente.
Concesion de Nunca caduca Hora(s)

almacenamiento

El periodo en el que esta vApp esta disponible entre el momento en el que se detiene y &

momento en el que se produce la impieza automatica,

CANCELAR ANTERIOR SIGUIENTE

5. En politicas de almacenamiento seleccione “SSD Premium” la sera utilizada por la maquina virtual,
luego de clic en “Siguiente”.

Crear vApp a partir de Configurar recursos
una plantilla
-
1 Seleccionar plantilla para importar Seleccione las politicas de almacenamiento que desea que utilicen las maguinas virtuales implementadas
de esta vApp
2 Seleccionar nombre
Nombre Politica de almacenamiento Politica de almacenamiento de
) plantilla de maguina virtual
3 Configurar recursos predeterminada
Windows2019 S50Premium
Seleccione las politicas de almacenamiento por disco.
Seleccionar una maquina virtual Windows2019
Nombre Politica de IoPS Politica de
almacenamiento almacenamiento de MV de
origen -
CANCELAR ANTERIOR SIGUIENTE




6. Seleccioné la capacidad de vCPU y memoria RAM con la que se crearad las maquinas virtuales
dentro de la vApp. Al finalizar de clic en “Siguiente”.

Crear vApD a partir de Configurar recursos
una plantilla

1 Seleccionar plantilla para importar Seleccione las politicas de almacenamiento que desea que utilicen las maguinas virtuales implementadas

de esta vApp.
2 Seleccionar nombre

Nombre Politica de almacenamiento Politica de almacenamiento de
plantilla de maguina virtual

3 Configurar recursos predeterminada

Windows2013 55DPremium -

Seleccione las politicas de almacenamiento por disco.

Seleccionar una maquina virtual Windows2019
Nombre Politica de IoPS Politica de
almacenamiento almacenamiento de MV de

origen -

CANCELAR | ANTERIOR SIGUIENTE

7. Seleccione la capacidad de almacenamiento con la que se crearad las maquinas virtuales dentro
de la vApp, de clic en “Siguiente”.

Crear vApp a partir de Personalizar hardware
una plantilla

Compruebe el hardware de las maquinas virtuales de esta vApp

Seleccionar plantilla para importar

Maquina virtual Almacenamiento

5]

Seleccionar nombre
Windows2019

w

Configurar recursos
Discos duros

-

Politicas de recursos informaticos Nombre Tamafo

o

Personalizar hardware Hard disk 50 o8

1 elemento(s)

CANCELAR | ANTERIOR SIGUIENTE




8. Configurara las redes a ser usadas en la vApp, clic en “Siguiente”.

Crear una vApp desde un Configurar redes
archivo OVF

Seleccione las redes a las gue desea que se conecte cada maguina virtual. Puede cenfigurar propiedades
1 Seleccionar origen adicionales para maquinas virtuales después de completar este asistente

(] Cambiar al flujo de trabajo de redes avanzadas
2 Revisar detalles

Maguinas virtuales NIC primario Red
3 Seleccionar nombre de vApp

awingu (_JNICO Ninguno
4 Configurar recursos

5 Configurar redes

CANCELAR | ANTERIOR SIGUIENTE

Nota: En esta pantalla puede activar la opcién “Cambiar al flujo de trabajo de redes avanzadas”
permite seleccionar el tipo de adaptador de red, red, asignacién de IP

9. Una vez estan configurados todos los pasos se mostrard un resumen de su configuracién, de clic
en "Finalizar”.

Crear vApp a partir de Listo para completar
una plantilla
-
1 Seleccionar plantilla para importar Va a crear una vApp con estas especificaciones. Revise |a configuracion y haga clic en Finalizar
2 Seleccionar nombre -
Plantilla de vApp Windows 2019 Standard
3 Configurar recursos vbe COBOGOIP-CON38815A1353576
Nombre de vApp Test
4 Politicas de recursos informaticos
Descripcion de vapp Test
5 Personalizar hardware
concesion de tiempo de ejecucion Munca caduca
6 Configurar redes Concesion de almacenamientc Munca caduca
. Redes
7 Listo para completar
Politica de Politica de
colocacion tamafic de
Paolitica de de maquinas maquinas
Maquina virtual almacenamiento virtuales virtuales CPUs Memoria Almacenamiento

CANCELAR ANTERIOR FINALIZAR




Eliminar una vApp

1. Seleccione en el centro de datos donde se requiere eliminar la VApp.

Centros de datos

Centro de datos virtual

Entorno Aplicaciones en gject

® Sitios: 1 & Organizaciones: 1 ¢ Centros de datos virtuales: 28 @ Maquinas virtualg

O USMIAQTP-USTI34362A1351192

& US1134362, © Claro Cloud

Aplicaciones CPU Memoria Almacenamiento
0]

o 0 MHz 0 MB 0 MB
OdeO

Maquinas virtuales en

ejecucion 40 GHz asignado(s) 50 GB asignado(s) 200 GB asignado(s)

2. Ingrese en la seccion “vApps” e identifique la vApp a eliminar

Centros de datos

£ Todas las aplicaciones virtuales Sitio: Claro Cloud | Organizacion: UST1343

VApPPS

i Proceso
== Buscar por: Nombre

vApps

2 aplicaciones virtuales | Ccaducado: No x  Bd
Maquinas virtuales

NUEVA ~
Reglas de afinidad
Scale Groups
& test
& Redes

Encendido

G Nunca se suspende
04/08/202104:1513 p.m
admin.us1134362

Redes

Instancias de Edge

= Almacenamiento n irtual
Discos con nombre = E] (B &
CPUs Almacena. Memoria Redes
Politicas de almacenamie... 22 198GED  88GB 1@
INSIGNIAS

& Configuracion v

Politicas de Kubernetes ACCIONES DETALLES




3. Si requiere ejecutar esta accién en multiples instancias, active el botén de “seleccion multiple”

ubicado en la parte superior del panel de vApps

<

VApps
##: Proceso
vApps

Maquinas virtuales

Reglas de afinidad

4. Seleccione las vApps que desea ocupar

Ordenar por: Nombre

cloud Centros de datos \ N . ;

~ 88

NUEVA ~ ACCIONES ~
v v
tgrafana o itest Q
Encendido
C Sion Munca se suspende @ Munca se suspende @

29/07/2021 04:15:24 p. m.

admin.us1134362

MV's Mv's
1 1
—e —
g B = @ =
CPUs Almacena Mermoria Redes CPUs
2 44 GB @ 4GB 1D 2
INSIGMIAS

E = &

29/07/2021 03:54:27 p. m.

system

Almacena Memoria Redes
48 GB (D 8GB 10
INSIGNIAS

5. Apague la vVApp(s) que desea eliminar, de clic en “Acciones” / “Alimentacion” / "Apagar”

testgrafana

Nunca se suspende @
29/07/202104:15:24 p. m.
admin.us1134362

Alimentacion

CPU: Almacel .
Renovar concesion
2 24 GB
Instantanea
ACCIONES ~
Copiar
TESTSQL Cambiar propietario
Encendido

Compartir

Concesion

Cassandratest

Encendido

29/07/%

system

Mvs Adminig

niciar

Detener

Suspender



6. Confirme el apagado

Confirmar apagar X

JApagar testgrafana? Las maquinas virtuales de esta vApp se apagaran.

CANCELAR | ACEPTAR

7. Una vez apagada, de clic en “"Acciones” y seleccione "Eliminar”

= Alimentacion >
CPUs Almace| e
Renovar concesion
2 24 GB
Instantanea b
ACCIONES ~ - P
Mover
Copiar
TESTSQL Cambiar propietario
Encendido Compartir
Concesion
Creada el Agregal’ >
Propietario
Mvs Crear plantilla

E

CPUs Almace

Convertir en maquina virtual

Editar etiquetas
2 152 GB1

Eliminar

e EReaR ) >

8. Confirme Eliminar para terminar el proceso

Eliminar vApp X

Esto eliminara la vApp vy la quitaréa de la organizacion.

iDesea eliminar 'testgrafana'?

CANCELAR [l ELIMINAR




Creacién de Snapshot en vApps
Al realizar una instantanea/snapshot de una vApp se toma una instantanea de todas las maquinas

virtuales en la vApp. Después de tomar la instantanea, puede revertir todas las maquinas virtuales de
la vApp a la instantanea o eliminarla si no la necesita.

Las instantaneas de vApp tienen cuentan con algunas limitaciones.

e Las instantaneas de vApp no capturan configuraciones de NIC.

e Sialguna maquina virtual de la vApp esta conectada a un disco con nombre, no puede tomar
una instantanea de la vApp.

1. Para realizar la toma de la instantdnea/snapshot seleccione en el menud superior “Centro de
datos”, identifique y de clic en el recuadro del Centro de datos que contiene la vVApp

Centros de datos Aplicaciones Bibliotecas

Centro de datos virtual

Entorno Aplicaciones en gject

©® Sitios: 1 & Organizaciones: 1 ¢y Centros de datos virtuales: 28 @ Maquinas virtuale

O USMIAOTP-USTI34362A1351199
& US1134362, @ Claro Cloud

Aplicaciones CPU Memoria Almacenamiento

0 MHz O MB 0O MB

2. Dentro del centro de datos, seleccione “vApps". Identifique la vApp a la cual se le tomara la
instantanea/snapshot, de clic sobre el menu "Acciones” / Instantanea” / “Crear instantanea”



Centros de datos

< Todas las aplicaciones virtuales Sitio: Claro Cloud | Organizacion: US1134362 | Centro de datos: ARBUEOTP-US1134362A1

VAppS

Proceso
Buscar por: Nombre FILTRADO AVANZADO

vApps

2 aplicaciones virtuales | Caducado: No x| Borrar todos los filtros

Méquinas virtuales

NUEVA v
Reglas de afinidad
Scale Groups
b testgrafana Cassandratest
& Redes

Encendido Encendido

Concesion Nunca se suspende () Concesion Nunca se suspende ()
Redes 29/07/20210415:24 p. m. 29/07/2021035427 p.m.
admin.us1134362 system
Instancias de Edge
Mys ) Admini
£ Almacenamiento | Alimentacion > ; méquina virtual
) .
Discos connombre o E Renovar concesion = e )
T e 5
Politicas de almacenamie... 2 24684 I Crearinstantanea I

AS

& Configuracién v

Politicas de Kubernetes Copiar

Cambiar propietario

Compartir

Si requiere ejecutar esta accién en mdltiples instancias, active el boton de “seleccién multiple”
ubicado en la parte superior del panel de vApps

cloud Centros de datos :

VApPpS

Buscar por: Nombre FILTRADO AVANZAD Ordenar por: Nombre » 88
vApps

Maquinas virtuales

Reglas de afinidad

Seleccione las vApps que desea ocupar y de clic en “Acciones” / “Instantanea” / “Crear
Instantanea”

NUEVA ~ ACCIONES ~

Alimentacion > —~ + v
Cassandratest G
Instantanea I >
Il Crear instantanea
Convertir en maquina virtual | \"j— nde @
54:27 p.m.

MV's
1 1
G E ox <4 3 = oL <
CPUs Almacena_.. Memworia Redes CPUs Almacena... Memaria Redes
2 24 GBD 4GB 10 2 28GB@D 8GB 1@

INSIGNIAS INSIGNIAS




5.

item

Tomar instantanea de la memoria de la maquina
virtual

Poner en modo de inactividad el sistema de
archivos invitado (requiere tener VMware Tools
instalado)

Se abrira la siguiente pantalla opcional, con las siguientes opciones

Descripcion

Cuando se captura el estado de la memoria de
la méaquina virtual, la instantanea retiene el
estado activo de la maquina virtual. Las
instantaneas creadas con memoria realizan una
instantdnea en un momento preciso, por
ejemplo, para actualizar software que aun esta
en funcionamiento. Si crea una instantanea de
memoria y la actualizacién no finaliza de la
manera esperada, o si el software no cumple con
sus expectativas, puede realizar una reversion al
estado anterior de la maquina virtual.

Cuando se captura el estado de la memoria, no
es necesario poner en modo inactivo los
archivos de la maquina virtual. Si no se captura
el estado de la memoria, la instantdnea no
guarda el estado activo de la maquina virtual y
los discos tienen coherencia ante fallos, a menos
gue se pongan en modo inactivo.

Para esta operacidon, VMware Tools debe estar
instalado en la maquina virtual. Cuando se pone
una maquina virtual en modo inactivo, VMware
Tools pone en modo inactivo al sistema de
archivos de la maquina virtual. Una operacion de
puesta en modo inactivo garantiza que el disco
de la instantdnea represente un estado
coherente de los sistemas de archivo invitados.
Las instantdneas en modo inactivo resultan
adecuadas para las copias de seguridad
automatizadas o periddicas. Por ejemplo, si se
desconoce la actividad de la maquina virtual,
pero se desea disponer de varias copias de
seguridad recientes para realizar reversiones, es
posible poner los archivos en modo inactivo.
Las maquinas virtuales que tienen discos de
gran capacidad no se pueden poner en modo
inactivo.



6. De clic en "Crear”

Crear instantanea X

<Desea crear una instantanea de la vApp? Se sustituiran las instantaneas
existentes de las maquinas virtuales de esta vApp.

Crear instantanea a C)
partir de la memoria de

la vApp

Poner en modo de C)

inactividad el sistema
de archivos invitado
(requiere tener
VMware Tools
instalado)

DESCARTAR CREAR

Revertir un Snapshot de una vApp

Las instantaneas/Snapshots se pueden revertir para todas las maquinas virtuales de una vApp al
estado en el que se encontraban cuando cred la instantanea de la vApp, para realizar este proceso
siga los siguientes pasos:

1. En el menu de Centro de datos, seleccione vApps, luego elija la vApp a la cual quiere revertir
la instantanea, posterior en el mend Acciones seleccione Instantanea y luego Revertir a instantanea

Centros de datos

¢ Todas las aplicaciones virtuales Sitio: Claro Cloud | Organizacion: US1134362 | Centro de datos: ARBUEO1IP-US1134362A134

vApPps

21 Proceso

- Buscar por: Nombre FILTRADO AVANZADO
vApps

2 aplicaciones virtuales Caducado: No x Borrar todos los filtros
Maquinas virtuales

- NUEVA ~
Reglas de afinidad
Scale Groups
- testgrafana Cassandratest
@ Redes Encendido Encendido
Concesion Nunca se suspende () Concesion Nunca se suspende ()

Redes

29/07/2021 04:15:24 p. m.
admin.usTi34362 Proy

29/07/202103:54:27 p.m.

system

Instancias de Edge

= Almacenamiento 1 Allmentacion ? Cor néquina virtusl
—e Renovar concesion —
Discos con nombre Q [_9 = [ &
CPUs amacet | |nstantanea >
Politicas de almacenamie... 2 4GB Crear instantanea

Revertir a instantanea @ 5

& Configuracion v

Politicas de Kubernetes Copiar

Cambiar propietario

Quitar instantanea

7. Sirequiere ejecutar esta accion en mdltiples instancias, active el boton de “seleccion multiple”
ubicado en la parte superior del panel de vApps



cloud Centros de datos :

< Todas las aplica t ar

VAPpS
Praces Buscar por: Nombre FILTRA NZAD Ordenar por: Nombre -~ 88
vApps

2 aplicaciones virtuales o x .
Méquinas virtuales

Reglas de afinidad

8. Seleccione las vApps que desea ocupar y de clic en “Acciones” / “Instantadnea” / “Revertir a
Instantanea”

NUEVA ~ ACCIONES ~

testgraf _Almentacion > | cassandratest
>
Encendido Crear instantanea
Loncesen Convertir en maquina virtual hde D
Revertir a instantanea® b4:27 p. m.
MV's
1 1
g E = @ g B = @
CPUs Almacena.. Memoria Redes CPUs Almacena. Memaoria Redes
2 44GB D 4GB 10 2 48 GB D 8 GB 10
INSIGNIAS INSIGNIAS
2. De clic en "Aceptar” para finalizar el proceso
Revertir a instantanea X

Esta accion revertira todas las maquinas virtuales dentro de esta vApp que

tengan una instantanea.

iRevertir a instantanea de testgrafana?

CANCELAR ACEPTAR




Remover una instantanea de una vApp

Puede eliminar una instantanea de una vApp. Cuando elimina una instantanea de vApp, elimina el
estado de las maquinas virtuales en la instantanea y no puede volver a ese estado nunca mas. La
eliminacion de una instantanea no afecta el estado actual de la vApp, para ello siga el proceso:

1. En el menu Centro de datos, seleccione vApps, luego clic en Acciones, después clic en Instantanea,
entonces clic en Quitar instantanea

Centros de datos

< Todas las aplicaciones virtuales Sitio: Claro Cloud nizacion: US1134362 | Centro de datos: ARBUEO1P-US1134362A135

VARPS
i1 Proceso
Buscar por: Nombre FILTRADO AVANZADO
VApps
2 aplicaciones virtuales | Caducado: No x  Borrar todos los filtros
Maquinas virtuales
- NUEVA ~
Reglas de afinidad
Scale Groups
testgrafana Cassandratest
@ Redes Encendido Encendido
Concesion Nunca se suspende @ Nunca se s e @
Redes 29/07/20210415:24 p. m. 29/07/202103:54:27 p. m.
admin.us1134362 system

Instancias de Edge

S Almacenamiento | Alimentacion > -
=1 Renovar concesion
Discos con nombre 1:;[ EE =
CPUs Almace Instantanea >
Politicas de almacenamie... 2 44684 [ Crear instantanea I
Revertir a instantanea ks

& Configuracion v

Politicas de Kubernetes Copiar I

Cambiar propietario

Quitar instantanea o I

2. Sirequiere ejecutar esta accién en multiples instancias, active el boton de “seleccién multiple”
ubicado en la parte superior del panel de vApps

cloud Centros de datos :

< Todas las apiica t lar

VApPpPS
i Proceso s S . 88

Buscar por: Nombre RADO AVAN Ordenar por: Nombre

vApps

2 aplicacione

e
Reglas de afinidad HUEKAY. ACEION




3.

Seleccione las vApps que desea ocupar y de clic en “Acciones” / “Instantanea” / “Quitar

Instantanea”

) . . ”

testgraf,__Alimentacion Cassandratest G
.
Encendido Crear instantanea l
) Convertir en maquina virtual nde @
Creada el Revertir a instantanea  5427p.m.
Propietario
Quitar instantanea
MV's
1 1
o B8 ©m= @ a B = @
CPUs Almacena Memoria Redes CPUs Almacena Memoria Redes
2 44 GB O 4GB 1@ 2 48 GB (D a8GB 14
INSIGNIAS INSIGNIAS
3. De Clic en "Aceptar” para finalizar el proceso

Quitar instantanea X

De este modo se eliminaran las instantaneas de todas las maquinas virtuales

dentro de esta vApp.

JQuitar instantanea de testgrafana?

CANCELAR ACEPTAR

Acciones comunes aplicadas a miltiples vApps
Podré realizar de manera masiva el Apagado, Encendido, Reinicio o Suspensién en multiples vApps a

través del panel de Claro Cloud Empresarial

1. Sobre el menu Centro de datos, deslice el botén de “Seleccién mdltiple” a la derecha

cloud Centros de datos :

~ 88

B '

Reglas de afinidad




2. Seleccione las vApp que desee aplicarles una accion

NUEVA ~ | ACCIONES ~ |

testgrafana Cassandratest

Encendido Encendido

Concesién Munca se suspende (T Concesién Munca se suspende @

Creada el 29/07/20210415:24 p. m. Creada el 29/07/2021 03:54:27 p. m.

Propietario admin us1134362 Propietaric system

MV's MV's

1 rtual 1 ail

2 = @ 8 = @

CPUs Almacena.. Memoria Redes CPUs Almacena.. Memoria Redes

2 24 GB(D 4GB 1D 2 28 GB (D 8GB 10
INSIGNIAS INSIGNIAS

ACCIONES v DETALLES ACCIONES v DETALLES

3. Declic al botén “Acciones”, luego clic en “Alimentacién” y podra dar clic en la opcién que usted

requiera aplicar

NUEVA ~ ACCIONES ~

testgr af l Alimentaci()d

-

i Instanténea
Suspendido Iniciar
Concesion Convertir en maquina virtual b
Creada el
Propietario Eliminar
MV's Edrmin
1 o rtual
p— Descartar estado de suspension |
g m @ &
CPUs Almacena.. Memoria Redes =
2 24GB(D 4GB 19 2 28GB() 8GB 19
INSIGNIAS INSIGNIAS
ACCIONES ~ DETALLES ACCIONES ~ DETALLES

4. Confirme la accién solo dando clic en Aceptar

cDesea descartar el estado suspendido para 2 X
vApps?

Esta accion iniciara la operacion de descarte del estado suspendido en varias
vApps. Cada operacion de vApp se iniciara de forma independiente. Es
posible realizar un seguimiento del progreso de cada operacion en el panel

CANCELAR ACEPTAR

Tareas recientes.




8. Catalogos Publicos y Privados

En esta seccién encontrara los diferentes catalogos disponibles e imagenes, biblioteca de servicios
para flujos de trabajos como agregar un Gateway, una nueva IP publica, gestion de usuarios, entre
otros.

Bibliotecas Administracion

Plantillas de vApp
[ Bibliotecas de cont...

Plantillas de vApp

N Nombre 4+ Estado Caducado @' Catalogo Tipo de Propietario Creado el
Medios y otros catilogo
Catélogos
CentOS 6 ) Normal No 7 COBOGOIP-VM-Catal. Comparti & system 26/07/20211014:41a. m.
i Servicios
CentOSs 6 © Normal No [ ARBUEO1P-VM-Catalog Comparti & system 26/07/202110:02:47 a. m.
Biblioteca de servicios
CentOSs 6 © Normal No [ CLSCLOIP-VM-Catalog Comparti & system 26/07/202110:27:32a. m.
Definiciones de entidade...
CentOS 6 @ Normal No B usMIACIP-VM-Catalog Comparti & system 26/07/202110:07:37 a.m
CentOs 7 @ Normal No 0 cLscLoP-vM-Catalog Comparti. 2 system 26/07/202110:36:50 a. m.

Crear un Catalogo
Para crear nuevos catalogos y asociarlos a una politica de almacenamiento, siga los siguientes pasos

1. En el mend principal, seleccione Biblioteca, en el panel izquierdo, haga clic en Catalogo y luego
en Nuevo

Bibliotecas

Catalogos

(n Bibliotecas de cont...

NUEVO
Plantillas de vApp
e . Mombre L Versién Estado Comp
ios y otros
Catal ARBUEMP-App-Cat 1 Listo et
atalogos
.. ARBUEO1P-VM-Catalo 224 Listo £
[h Servicios B g < =
Biblioteca de servicios : | CLSCLOWP-App-Cat 1 Listo vy
Definiciones de entidade... : CLSCLOTP-VM-Catalog 224 Listo 2

2. Complete la informacién solicitada en el formulario

item Descripcion
Nombre Nombre del catdlogo
Descripcion Descripcién del catdlogo

Aprovisionamiento con anterioridad en politica Definir en qué tipo de politica de
de almacenamiento especifica almacenamiento se despliega el catalogo

Suscribirse a un catalogo externo Habilitar / Deshabilitar suscripcién de catalogo



externo

Direccidon URL de suscripcion Direccién del catdlogo externo
Contrasefia Contrasefa del catdlogo externo
Crear catalogo X

Dar nombre a este catalogo

Puede usar un catalogo para compartir medios y plantillas de vApp con otros usuarios de la organizacion. Igualmente, puede disponer de un catalogo privado para
medios y plantillas de vApp gue utilice con frecuencia.

Nombre CAT-O1

Descripcion
Catalogo de Sistemas operativos

Aprovisionamiento con @ ]
anterioridad en politica

de almacenamiento

especifica

Catalogo suscrito

Un catalogo suscrito es una copia de solo lectura de un catalogo externo publicado y no se puede modificar. Active la casilla y proporcione la direccion URL de
ubicacién y una contrasefia opcional.
suscribirse a un (@ ]

catalogo externo

Direccién URL de
suscripeién * (R

Contrasefia

CANCELAR ACEPTAR

Agregar plantillas a un catalogo privado

Usted podra cargar imagenes .ISO de Sistemas Operativos y Aplicaciones personalizadas de manera
automatica. Estas plantillas Unicamente podra visualizarlas el duefio del catalogo y los usuarios dentro
de su organizacién que se les comparta el acceso

1. En el menu principal, seleccione Biblioteca, en el panel izquierdo, haga clic en Media y otros, de
clicen ADD

cloud Embratel

Media & Other

ce Library

Custom Entity Definitions




2. Se abrira la siguiente pantalla donde se debera ingresar la siguiente informacion.

item

Catélogo

Nombre

Seleccionar medios para cargar

Descripcién

Seleccione el catdlogo donde se desea hospedar
la imagen.

Importante: Solo se pueden modificar los
catalogos privados.

Ingrese el nombre que desea darle a la imagen
dentro del catélogo.

Selecciona el archivo .ISO, .OVA o .OVF que
desea cargar en su catalogo.

Importante: el tiempo de carga dependera del
tamafo del archivo y la velocidad de internet del

usuario
Upload Media X
Catalog Select a catalog ~
Name
Selectmediatoupload‘ T ‘
No files selecte
‘ CANCEL ‘

Crear una plantilla a partir de una maquina virtual existente

Usted puede crear plantillas a partir de una maquina virtual existente, con el objetivo de poder crear
nuevas instancias virtuales con la misma configuracién.

1. En el menu principal, haga clic en Centro de Datos, seleccione el DCV donde se encuentre

hospedada la maquina virtual con la cual requiere crear la plantilla.

Importante: Una plantilla no sustituye una copia de seguridad, la plantilla solo mantiene la
configuracion base de la maquina virtual origen, pero no almacena los datos en disco.




2. Seleccione la opcidon Maquinas Virtuales e identifique la Maquina Virtual con la que requiere crear
el template, de clic en el botdn accion dentro del recuadro de la Maquina Virtual, se desplegaré
un mend, de clic en crear plantilla.

cloud Embratel Data Centers

All Virtual data centers Site: Claro Cloud | Organization: USN38177 | Data center: USMIAOTP-US1T138177P1368671

LD Virtual Ma

vADpS
Find by: Name ILTERING
Power

Virtual Machines
Affinity Rules 5 Virtual Machines Benew Lease

Scale Groups Snapshot
NEW VM

@ Networking VM Console

Networks Template-tes Media testwin

Powered on N Powered on
Sk Install VMware Tools
M Console M Consale

= Storage -

Named Disks o
Mowve admin.us138177 C admin.usN38177
testvapp testvapp

Storage Policies 1 P!
9 ystem Copy Ubuntu Linux {64-bit} stem  Microsoft Windows Server 201

Bt Availability (VCDA-ECGYE)

_ - stareg
Kubemetes Policies Availability (WCDA-USMIA)

Availability (VCDA-COBOG)

Change Owner
ACTIONS DETAILS ACTIONS « DETAILS

Share

Convert to vApp

Edit Badges

3. Se abrird la siguiente pantalla, donde debera ingresar la siguiente informacion, al finalizar de clic
en el botén Ok

[tem Descripcién

Catélogo Seleccione el catalogo donde se desea hospedar
la plantilla.

Importante: Solo se pueden modificar los
catalogos privados.

Nombre Ingrese el nombre que desea darle a la plantilla
dentro del catélogo.



Descripcidn Opcional ingrese una descripcidn corta, se
recomienda indicar las caracteristicas del
template

Al usar esta plantilla: Si su VM no se encuentra asociada a una vAPP
por defecto se preseleccionara la opcién “Hacer
una copia idéntica”

Add to Catalog: Template-test X

Add this vApp to catalog:

Cataleg: * Select Catalog
Name * Template-test
Description

‘When using this template:
© Make identical copy Customize VM settings

This setting applies when creating a vApp based on this template. It is ignored when building a vApp using individual VMs from this template.

CANCEL

4. Para crear una maquina virtual a partir de la nueva plantilla, ingrese al panel del su DCV y de clic
en Nueva Maquina Virtual.

Virtual Machines

Fin by: Name

& Networking
Notworks

Edgos

5. En la secciéon de Templates filtre por el nombre del catdlogo creado, se desplegaran la o las
plantillas nuevas, siga el proceso estandar para la creacién de Maquinas Virtuales.



Crear una plantilla a partir de una vApp existente

New VM

@ From Template
Power on
Templates
All VM templates
Name vApp Name
Ter Template-test
Storage
Storage Policy SSDPremium (VDC Default)

Catalog

‘ CANCEL ‘

Usted puede crear plantillas a partir de una vApp existente, la plantilla incluira las caracteristicas de

todas las Maquinas Virtuales asociadas a la vVApp.

1. En el menu principal, haga clic en Centro de Datos, seleccione el DCV donde se encuentre

hospedada la vApp con la cual requiere crear la plantilla.

Importante: Una plantilla no sustituye una copia de seguridad, la plantilla solo mantiene la
configuracion base de las maquinas virtuales de origen, pero no almacena los datos en disco.

cloud Embratel Data Centers "

6. Seleccione la opcion vApp e identifique la vApp con la que requiere crear el template, se requerira
apagar la vApp, de clic en Acciones, se desplegara un menu de clic en Power / Power Off .



cloud Embratel Data Centers

¢ Al Virtual data centers Site: Claro Cloud Crganization. USN38177 Data center: USMIAOIP-US1138177P1368671

vApps

vADpS

. Find by: Name CED FILTERING
Virtual Machines

Affinity Rules 2 Virtual Applicatior

Renew Lease
Scale Groups NEW v
Snapshot

2 Networking
estva Reset
Networks testvapp )
Powered on Suspend
Edges e lease
Copy
= Storage
Change Owner
Named Disks
Share
Storage Policies
Availability (VCDA-ECGYE)

Storage

Settings o
7see@  Availability (VCDA-USMIA)

W e Availability (VCDA-COBOG)
Add

DETAILS

Create Template

Edit Badges

2. Una vez apagada la vApp, de clic nuevamente en el botdn Acciones, de clic en la opcién Crear
Plantilla

cloud Embratel Data Centers

¢ All Virtual data centers Site: Claro Cloud Organization: US1138177 Data c r. USMIAOIP-US1138177P1368671

vApps

Find by: Name CED FILTERING
Virtual Machines

Affinity Rules 2 Virtual Applicatior ~ Power

Scale Groups NEW Renew Lease
Snapshot
& Networking
estva agt-v, )
Networks testvapp ast-vapp
Powered off Move
== Never suspends (@

Copy 01/31/2022, 06:22:22 AM
= Storage er 2 eduard.melkonyan

Change Owner

Named Disks
Share
Storage Policies

o]

Availability (VCDA-ECGYE) Memary

Settings Bmary
Availability (VCDA-USMIA) o

Kubemetes Policies

Availability (VCDA-COBOG)

I ACTIONS w I Add DETAILS
I Create Template I

Edit Badges

Delete




3. Se abrira la siguiente pantalla, donde debera ingresar la siguiente informacion, al finalizar de clic

en el botén Ok

item Descripcion

Catélogo Seleccione el catalogo donde se desea hospedar
la plantilla.

Importante: Solo se pueden modificar los
catélogos privados.

Nombre Ingrese el nombre que desea darle a la plantilla
dentro del catalogo.

Descripcion Opcional ingrese una descripcidon corta, se
recomienda indicar las caracteristicas del
template

Al usar esta plantilla: Mantenga la opcidn por defecto “Personalizar la

configuraciéon de la maquina virtual”

Importante: Si alguna VM dentro de la vApp tiene asociado discos independientes, es necesario
desvincularlos. En caso contrario la creacién de la plantilla fallara

Add to Catalog: testvapp X

Add this vApp to catalog:
Catalog: * Select Catalog

Mame * testvapp

Description

When using this template:
Make identical copy o Customize VM settings

This setting applies when creating a vApp based on this template. It is ignored when building a vApp using individual VMs from this template.

CANCEL

4. Paracrear una vApp a partir de la nueva plantilla, ingrese al panel del su DCV e ingrese a la seccién

de vApps, de clic en Nueva / Crear vApp desde catalogo



cloud Embratel Data Centers

¢ Al Wirtual data centers Site: Claro Cloud Organization: USTI38177 D

Compute v A p p S
vApps

. : Find by: Mame
Virtual Machines

Affinity Rules 2 Virtual Applications Expired: Mo = Clea

Scale Groups

3 Networking
New vApp

MNetworks
Add vApp From OVF

= I*‘:"'dd vApp From Catalog I pired @

721 AM

= Storage ST admin.us138177

Named Disks WMs Manage
2
Storage Policies _
2 @= @

Storage MEmory Metworks

75 GB(D) 5 GB 1D

Settings

Kubernetes Policies BADGES

ACTIONS DETAILS

5. Se abrird la siguiente pantalla, en la seccién de template filtré por el nombre del Catélogo, y
seleccioné la plantilla que se desea ocupar, de clic en siguiente.

Create vApp from Select Template To Import
Template
1 Selsct Template To Import Name + Catalog ® Created On VMs ‘Shadow VMs
Template-test [ CAT-01 05/16/2022,10:32:28 AM 1 o
testvapp [ CAT-O1 05/18/2022,12:09:04 PM 2 o

l 3

1-2 0f 2 vApp Template(s)

CANCEL




6. En laseccion Nombre, ingrese el nombre y descripcién de la nueva vApp, mantener los valores
por defecto de Runtime lease y Storage lease, de clic en siguiente.

Create vApp from Select Name
Template
Name * Nueva vApp
1 Select Template To Import
Description prusba desde template
2 Select Name
3 Configure Resources Runtime lease Never Expires ~  Hour(s) ~
How long this v topped
Storage lease Mever Expires ~  Hour(s) ~
s 0 nd

CANCEL PREVIOUS NEXT

En la seccidn “Configurar Recursos”, se mostrara los nombre y politicas de almacenamiento de

7.
las nuevas VMs a crear, los nombres de las VMs es posible cambiarlo, mantener el resto de los
parametros con los valores por defecto, de clic en siguiente
Create vApp from Configure Resources
Template

1 Select Template To Import Select the Storage Policies that you want the deployed virtual machines of this vApp to use.

Storage Policy Default VM Template Sterage Policy -

2 Select Name Name
3 Configure Resources testwin SSDPremium
ubutest SSDPremium
-
Select per-disk Storage Policies.
Selecta VM testwin
Name Storage Policy 10PS Source VM Storage Policy
Hard disk 1 SSDPremium v Not Applicable

CANCEL PREVIOUS NEXT




8. Enla seccidn “Politicas de computo”, se mostrara la distribucién de recursos de cémputo por
Maquina Virtual.

Create vApp from Compute Policies
Template

Configure the WM compute policies for each VM

Select Template To Impert

Virtual Machines + T VM Placement / vGPU Policy VM Sizing Policy
2 Select Name
testwin USMIAQTP-VM gp.custom
3 Configure Resources
Compute
4 Compute Policies Placement Policy USMIAQIP-VM
Sizing Policy gp.custom
Virtual CPUs 4
Cores per socket 2
Number of sockets 2
Memoary 3 GB

-

1- 2 of 2 VM template(s)

CANCEL PREVIOUS NEXT

9. Enla seccién de “Personalizaciéon de Hardware”, se muestra la distribuciéon de almacenamiento
por maquina virtual

Create vApp from Customize Hardware
Template
Review the hardware of the virtual machines in this vApp
1 Select Template To Import
Virtual Machine Storage -
2 Select Name
testwin
3 Configure Resources
Hard Disks
4 Compute Policies
Name Size
5 Customize Hardware
Hard disk 1
50 GB -
ubutest
2 itemqs) -




10. En la seccién de “Configuracién de Red”, ingrese la red a la que se desea asociar las NIC de las
Maquinas Virtuales, por defecto se preselecciona la VLAN que tienen asignadas las maquinas
virtuales de origen, de clic en siguiente.

Create vApp from
Template

=]

Select Name

w

Configure Resources

4 Compute Pelicies

o

Customize Hardware

6 Configure Networking

1 Select Template To Import

Configure Networking

Select the networks to which you want each virtual machine to connect. You can configure additional

properties for virtual machines after you complete this wizard

(] Switch to the advanced networking workflow

Virtual Machines

testwin
testwin

butest
ubutest vbutes

Computer Name

Primary NIC

© nico

O nico

Network
test - IP Pool

test IP Pool

CANCEL

11. Por ultimo, se mostrard un resumen con la configuracidn de la vApp a crear, de clic en Finalizar.

Create vApp from
Template

8]

Select Name

3 Configure Resources

4 Compute Palicies

o

Customize Hardware

6 Configure Networking

~

Ready to Complete

1 Select Template To Import

Ready to Complete

vApp Template

vDC

vApp name

vApp description

Runtime lease

Storage lease

testvapp
USMIADIP-UST38177P1368671
Mueva vApp

prueba desde template

Mever Expires

Mever Expires

Networks test
Storage VM Placement VM Sizing
VM Palicy / vGPU Policy Policy CPUs
testwin SSDPremium USMIADIP-.. gp.custom 4
ubutest SSDPremium  USMIAQTP-. gp.custom 1

You are about to create a vApp with these specifications. Review the settings and click finish.

Memery Storage
3GB 50 GB
2GB 20GB

CANCEL PREVIOUS m




Compartir un catalogo
Usted puede compartir un catalogo con todos los miembros de la organizacién o con alguien en
especifico. Para esto se requiere ser el duefio del catdlogo y tener los permisos adecuados.

A continuacion, se detallan los pasos a seguir para realizar este proceso:

1. En el menu principal, haga clic en Bibliotecas, seleccione catalogos en el panel de la izquierda y
luego seleccione el catdlogo que desea compartir.

Bibliotecas

Catalogos

[ Bibliotecas de cont...

Plantillas de vApp

_ Mombre Versién Estado Compartida
Medios y otros

- ARBUEQIP-App-Cat Listo P
Catalogos

| S )
[y Servicios ARBUEO1P-VM-Catalog Listo

Biblioteca de servicios CAT-O1 Listo

Definiciones de entidade... : CLSCLOIP-App-Cat Listo

2. Seleccione "Compartir” en el menu de los puntos

Catalogos

NUEVOC

Nombre + Version
Editar
Eliminar
Publicar configuracion

: Compartir
—_ Metadatos

Politicas de almacenamiento
Cambiar propietario




3. Aparecera el siguiente formulario, seleccione si lo quiere compartir con todos los usuarios y
grupos o desea alguno en especifico. También es posible establecer el nivel de permisos asignado
para el catalogo. Al finalizar de clic en “"Guardar”

e Solo lectura
e Lectura / Escritura
e Control total

Compartir catalogo "CAT-01' X
Usuarios y grupos

Compartir con
() Todos los usuarios y los grupos

o Usuarios y grupos especificos

Usuarios @ Grupos @

(P Mostrar seleccion

|_| Nombre T Mivel de acceso

[] | guilelos

— Sclo lectura ~
[]| patrciod

— Solo lectura v

franciscof
Solo lectura

Solo lectura

= Lectura/Escritura
Control total

aleg

Usuarios 1/72 3 3

DESCARTAR GUARDAR I




Borrar un catalogo

En el caso de que necesite borrar algun catalogo de la organizacion, siga los siguientes pasos:

Importante:

e Sien el catdlogo existe alguna plantilla o media, deberd mover estos elementos a otro
catalogo antes de borrarlo.

e Los catdloaos publicos aareaados por defecto no se pueden borrar

1. Enel menu principal haga clic en Bibliotecas, luego haga clic Catalogos y verifique que el catalogo

no esté compartido.

[ Bibliotecas de cont...
Plantillas de vApp
Medios y otros
Catalogos

[ Servicios
Biblioteca de servicios

Definiciones de entidade...

Catalogos

Nombre

ARBUEOQ1P-App-Cat

ARBUEOQ1P-VM-Catalog

Versién

Compartida

Sg
(=)

CAT-01

CLSCLOIP-App-Cat

CLSCLO1P-VM-Catalog

COBOGO1RP-App-Cat

COBOGOIP-VM-Catalog

K8s-Catalog

2. Si el catdlogo se encuentra compartido, seleccione la opcién “Compartir” para poder retirar los
permisos a los usuarios compartidos

Catalogos

NUEVO

Nombre T
Editar
: Eliminar

. Publicar configuracion

Compartir

WP s

Version

Politicas de almacenamiento

Cambiar propietario




3. Seleccione el boton Mostrar seleccidon hacia la derecha, para determinar que usuario o grupo
tienen permisos, haga clic en la "X" para remover y luego de clic en “Guardar”.
Compartir catalogo 'CAT-01' X
Usuarios y grupos

Compartir con
() Todos los usuarios y los grupos

° Usuarios y grupos especificos

Usuarios @ Grupos @
() Mostrar seleccion

Nombre Nivel de acceso

@ franciscof Solo lectura

1elementos

[ DESCARTAR ‘ GUARDAR

4. Una vez confirmado que el catdlogo no esta compartido, haga clic en el menu de los 3 puntos y
de clic en “Eliminar”

Confirmar eliminacion X

¢Desea eliminar el catalogo 'CAT-017?

CANCELAR ELIMINAR




9. Creacion de un clister de Kubernetes

En esta seccidn encontrara las instrucciones para poder desplegar clUster de Kubernetes basados en
Vmware Tanzu Kubernetes Grid. En caso de no tener activo el plugin es necesario contactar a soporte
técnico Claro Cloud para habilitarlo.

Prerrequisitos para instalar un clister de Kubernetes
Para crear un cluster de Kubernetes, es necesario implementar previamente lo siguiente:

Antes de iniciar el proceso de aprovisionamiento del clister es importante implementar los siguientes
pasos:

1. Es necesario configurar una red de tipo “Ruteada” adicional, con la cual el clister y sus nodos
seran vinculados. Importante, esta red debe tener acceso a internet y el nombre de la red no debe
coincidir con ninguna de las redes ya existentes.

1.1. Dentro del panel de control del Centro de Datos, ingrese a la seccion de Redes, de clic en el
boton “Nueva”

cloud Embratel Data Centers cations g Libraries Administra Monitor

< AllVirtual data centers Site: Claro Cloud Organization: US1138177 Data center: USMIAQ1P-US11381771

Networks
it Compute

T NEW

Virtual Machines Neme 1 Status Gateway CIDR Network Type | Connected To 1P Pool Shared Route Advertised
Censumed
Affinity Rules

© Normal 192.168.100.1/24 Routed b GW-10-04-USN138177P1377867

Scale Groups

© Normal 192168 200.1/24 Routed -04-USN38177P1377867

@ Networking

Networks

Edges

1.2. Ingrese los siguientes parametros
item Descripcion

Alcance 1. Seleccione Centro de Datos de la
Organizacién
2. Seleccione el Centro de Datos donde se
aprovisionara su Cluster
Tipo de Red Seleccione "Ruteada”

Conexién de Borde 1. Seleccione el Edge Gateway donde se creara
la red, este Edge debe estar hospedado en
el Centro de Datos que eligié previamente

2. Dejar desactivado "Guest VLAN Allowed”

General 1. Ingrese el nombre de la red, debe ser

distinto a cualquier red existente

2. Ingrese de manera opcional una descripcion
corta

3. Mantener desactivado “Dual-Stack Mode”

4. Ingresauna IPy mascara de red, que fungira
como Gateway dentro de la red, ej
192.168.50.1/24



Grupo de IP estatico Ingrese el grupo de IPs estatico a asignar dentro
de la red, ej. 192.168.50.2 — 192.168.50.20

DNS De manera obligatoria, es necesario ingresar los
DNS primario y secundario, en caso de no
contar con un servicio especifico ingresar los
siguientes parametros:

1. DNS primario: 8.8.8.8
2. DNS secundario: 8.8.4.4
3. DNS suffix: dejar en blanco

New Organization Ready to Complete
VDC Network
1 Scope Scope
Site @ Claro Cloud
2 Network Type
Scope Oy ECGYEOQIP-PR1148055P1374613
3 Edge Connection
General
4 General
Name Kube
5 Static IP Pools Description
Network Type Routed
6 DNS )
Connection < GW-10-02-PR1148055P1374613

Distributed Routin Active
7 Ready to Complete g

Guest VLAN Allowed No

Gateway CIDR
Dual-Stack Mode No

Gateway CIDR 192.168.50.1/24

Static IP Pools

Static IP Pools 192.168.50.2 - 192.168.50.20
DNS

Primary DNS 8.8.8.8

Secondary DNS 88.4.4

DNS suffix

CANCEL PREVIOUS FINISH




2. Es necesario contar con al menos 3 IP publicas libres, esto debido a que para validar la
disponibilidad de sus IP siga los pasos siguientes:
2.1. Ingrese a la seccion de Redes, de clic en la seccién “Edge Gateways” y seleccione la
instancia Edge del Data Center donde desea instalar el clister

cloud Embratel Data Centers Ap ions e q Libraries Administration Monitor

< AllVi centers Site: Claro Cloud zation: US138177

Edge Gateways
i Compute
EXPORT EDGE GATEWAYS

VAppSs
Virtual Machines
Name T Status Scope Distributed Used NICs External org vDC HA State
_ Routing Networks Networks
Affinity Rules J
GW-10-04-US1138177P13778... ) Norma & USMIAOIP-USN38177P13778... Enabled 3 1 2 Not Applica

Scale Groups
@ Networking
Networks

Edges

2.2. De clic en la opcidn IP “Allocation” en la seccidon “IP Mangement”, se mostrara la siguiente

informacion:
item Descripcion
Allocated IPs En esta seccion se listaran todas las IPs Publicas
alojadas en su instancia Edge
IPs Used Esta seccibn muestra que IPs Publicas estan en

uso y en que tarea se estad usando

cloud Embratel ers A Networking Admini Monitor

All Edg: vays > GW-I0-04-USTI38I77P1377867

< GW-IO-04-US1138177P1377867  oPEN IN vDC CONTEXT ~ DELETE  INCREASE SCOPE

Configuration Allocated IPs
General
Rate Limiting

Services
1P Range IP Block

Firewall
NAT
IPSec VPN

L2 VPN

Load Balancer 1-30f 3P ranges

General Settings

Security IPs Used
Static Groups
P Used T Usage
IP Sets
3141 SNAT

Application Port
Profiles

IP Management
IP Allocations
DNS
DHCP Forwarding



2.3. En caso de no contar con IP publicas sin uso, ingrese a la seccion “Bibliotecas” y de clic en

la opcion “Bibliotecas de servicio”, en el recuadro que dice “Add Public IP Address” de clic
en el boton “Execute”

cloud Embratel Libraries

Service Library

[ Content Librarles
vApp Templates
Add Edge Gateway Add Public IP Address Add User Delete User
Media & Other
Catalogs Networking Networking & User Management & User Management
[ Services eate new use

Service Library

Custom Entity Definitions

Install SQL Server Modify User Role

a AMX-SP

2.4. Se abrird un recuadro donde debera ingresar el Edge Gateway al que desea afadir nuevas
IPy la cantidad de IPs Publicas que desea afiadir (como minimo 2, una IP sera ocupada para
la configuracién de un SNAT y la segunda se requiere dejar libre para asociarla al clister
durante el proceso de aprovisionamiento)

[ Importante: Por cada clUster que desee configurar debe tener una IP publica disponible ]

X
Edge GW GW-HM-01-PR1148055A1374441
Quantity * 1

m caneE

Habilitar reglas de firewall para permitir el trafico a la red creada (paso 1) a Internet a través de
los puertos 443, 80 y 6443.

3.1. Ingrese al Centro de Datos, de clic en la seccion "Edge Gateways” y seleccione la instancia
Edge del Data Center donde desea instalar el cluster



cloud Embratel Data Centers

< All virtual data centers Site: Claro Cloud | Organization: US1138177 | Data center: USMIAOIP-US1138177P1377867

Edge Gateways

EXPORT EDGE GATEWAYS

Virtual Machines
Status Scope Distributed Used NICs External Org VDC HA State
Routing Networks Networks

Affinity Rules
Scale Groups GW-10-04-US1138177P13778. ) Norma ¢ USMIAOIP-USN38177P13778 Enabled 1 2 Not Applica
@ Networking

Networks

Edges

3.2. Seleccione la opcion de “Firewall” y de clic en el botdn “Edit Rules”, agregue una politica
donde se permita el trafico a través de los puertos 443, 80 y 6443, para mayor detalle de
como configurar una regla de firewall consulte la siguiente seccion “Configuracion de reglas

|"

de Firewall

[ Nota: Es recomendable tener habilitados los siguientes protocolos: DNS, ICMP ]

cloud Embratel Data Centers
< Allvirtual data centers Site: Claro Cloud | Orga jon: US1138177 | Data center: USMIAQIP-US1138177P1377867

All Org VDC Edge Gateways > GW-10-04-US1138177P1377867

i Compute
& GW-10-04-USN38177P1377867 DELETE  INCREASE SCOPE
VAppS

Virtual Machines .
Configuration

Affinity Rules General EDIT RULES

Rate Limiting
Scale Groups
_ . Services Category State Applications Source Destination Action
@ Networking ;
Firewa User defined Enabled container Any v Allow
Networks NAT
IPSec VPN User defined Enabled ICMP ALL Any

Edges
L2 VPN .
- DNS User defined Enabled DNS-UDP, DNS  Any
E storage
Load Balancer

. Internet User defined Enabled HTTP, HTTPS Any

Named Disks General Settings
o Gt Sharedservices User defined Enabled - Any
orage Policies Sy

Static Groups /A default_rule Default Enabled - Any

& Settings
IP Sets

Application Port
Profiles

Kubernetes Policies

Importante: Los puertos son listados como aplicaciones, por lo cual el puerto 443 es categorizado
como HTTPS, puerto 80 como HTTP y el puerto 6443 al no ser un puerto conocido, es necesario
configurar nuevo perfil, ver la seccién “Configuracion de perfiles de puerto de aplicacion”




4. Habilitar regla de SNAT para permitir trafico hacia Internet, es importante considerar que no es
posible utilizar 0.0.0.0/0 como red interna, es necesario ingresar el segmento de la VLAN

especifica.
4.1. Ingrese al Centro de Datos, de clic en la seccién “Edge Gateways” y seleccione la instancia

Edge del Data Center donde desea instalar el cluster

Administration Monitor

cloud Embyal? Data Centers Applications Networking Libraries

P

Site: Claro Cloud O nization: US1138177 | Data center: USMIAOIP-US1138177P1377867

< Allvirtu

Edge Gateways

i Compute

VAppS EXPORT EDGE GATEWAYS
Virtual Machines
Name 1 Status Scope Distributed Used NICs External Org VDC HA State
Affinity Rules Routing Networks Networks
(@ Norma &3 USMIAOIP-USTI38177P13778 Enabled 2 Not Applica

Scale Groups
@ Networking
Networks

Edges

4.2. Seleccione la opcidn de “NAT" y de clic en el boton “New”,

cloud Embratel Data Centers App Networking

Edge Gateways

Edge

& GW-10-02-PR1148055P1374613  oren in NTE ELETE  IN

Configuration

4.3. Agregue una regla de tipo SNAT, donde el pardmetro External IP sea la IP publica a asignar
al cluster, el Internal IP debe ser el segmento de la VLAN ruteada que se destinara para la

configuracion del cluster.



Edit NAT Rule

Name Internet

Description

P
Interface Type SMNAT
External IP * 198.57.31.141 (3
Internal IP * 192.168.100.0/24

Destination IP

jut]

w]
w

CARD ‘ SAVE

Creacion de un clister de Kubernetes

1. En el menu principal, seleccione la opcién “Mas”, en el submenu elija la opcidon “Kubernetes
Container Claster”

Centros de datos

Aplicaciones Redes Bibliotecas Administracion Supervisar

Kubernetes Container Clusters

NEW

Name Status Kubernetes Provider Kubernetes Version

test UPDATE:SUCCEEDED Native 1212

2. Para poder iniciar la implementacion de un nuevo cluster de clic en "New”

cloud Embratel Data Centers Applications Networking Libraries Administration Monitor More

Kubernetes Container Clusters

Status Kubernetes Provider Kubernetes Version Upgrade Virtual Data Center Owner




3. Se desplegara la siguiente pantalla, de clic en “Next” para iniciar la configuracion

Create New VMware Kubernetes Runtime
Tanzu Kubernetes Grid

Cluster
Select a Kubernetes runtime for the cluster

1 Kubernetes Runtime
© VMware Tanzu Kubernetes Grid

~ VMware hardened and signed upstream
compatible Kubernetes

~ Single-node control plane

~/ Named disk-based dynamic provisioning of
Persistent Volumes

" L4 load balancer automation

CANCEL NEXT

Importante: La configuracion base de un Claster de Vmware Tanzu Kubernetes Grid a través del
panel de control solo podréa tener 1 nodo Master y “N" cantidad de nodos Workers.

Es posible agregar mas nodos master a través de APIs

4. En la seccidon General debera especificar el nombre del clster y la version de sistema operativo
con la que se implementaran todos los nodos dentro del cluster. Al finalizar de clic en “Next”

Importante: El template que se seleccionard debe pertenecer al mismo pais donde se
encuentra alojado su Centro de Datos. Al inicio del nombre de cada template se tiene prefijo de

/
cada pais
Create New VMware General
Tanzu Kubernetes Grid
Cluster -
Name Clusterk8s
1 Kubernetes Runtime Kubernetes Template
2 General Name Catalog
° US-ubuntu-2004-kube-v1.22 5+vmware.1-tkg 2-f838b27ca494fee7083c0340ellce243 K8s
US-ubuntu-2004-kube-v1 21 8+vmware 1-tkg 2-ed3c93616a02968be452fe1934a1d37c K8s
US-ubuntu-2004-kube-v1.21 2+vmware 1-tkg 1 K8s
US-ubuntu-2004-kube-v1 20 8+vmware 1-tkg 1 K8s

US-ubuntu-2004-kube-v1.20.14+vmware.1-tkg.2-5a5027ce2528a6229acb35b38ff8084e K8s

1-5 of 48 Kubernetes Templates 1 710 > 2l

SSH Public Key (Optional)

CANCEL BACK NEXT

[ Nota: En la columna de “Name” podra visualizar la versién de Kube integrada a la plantilla. ]




5. Seleccione el Data Center donde se desplegara el cluster, de clic en "Next”

Create New VMware Virtual Data Center
Tanzu Kubernetes Grid
Cluster
Select a virtual data center for the cluster

1 Kubernetes Runtime Name Organization
USMIAQIP-USTI38177P1368671 Usn38177
2 General
USMIAOTP-USTI38177 A1385264 usn3szy
3 Virtual Data Center
ARBUEQIP-USTI38177P1388278 usn3szz
© USMIADIP-USTI3B177P1377867 Usn3sizz

1- 4 of 4 Virtual Data Centers

CANCEL BACK NEXT

6. Defina la cantidad de nodos workers que seran aprovisionados dentro del clUster, asi como el
tamafo de los nodos tanto Control Plane como Workers. Al finalizar de clic en Next

[ Importante: El tamafio de los nodos no debe ser menor a 2 vCPU y 4 GB RAM ]
Create New VMware Compute
Tanzu Kubernetes Grid
Cluster . -
Input number of worker nodes, and select compute settings for the nodes
1 Kubernetes Runtime Number of Control Plane Nedes 1
2 General Number of Worker Nodes 2
3 Virtual Data Center Select compute settings for control plane nodes (optional)
4 Compute © sizing Policy ~) CPU & Memory
Name Description
gp.medium-01 CPU: 4 - Memory: 8 GB
© ogpsmal-0z CPU: 2 - Memory: 8 GB
gp.large-02 CPU:16 - Memory: 64 GB
gp.xlarge-02 CPU: 32 - Memory: 128 GB
gp.large-01 CPU:16 - Memory: 32 GB
gp.xlarge-01 CPU: 32 - Memory: 96 GB
gp.custom CPU: 1-128 - Memory: 1-2048 GB
gp.small-01 CPU: 2 - Memery: 4 GB -

Nota: Los nodos Workers se crean del mismo tamarfio, nos es posible variar el tamafio dentro del
proceso de creacion del cluster




7. Claro Cloud Empresarial cuenta con discos SSD de alto performance, por lo cual asignara por
defecto esta politica de almacenamiento. Al finalizar de clic en “Next”

Create New VMware Storage
Tanzu Kubernetes Grid
Cluster ] =
Select storage profiles for the nodes
1 Kubernetes Runtime Storage profile for control plane nodes (optional)
2 General Name Status Default used Limit
3 Virtual Data Center SSDPremium Enabled Yes 73728 MB Unlimited
4 Compute
5 Storage
1-10f 1 Storage Policy
Storage profile for worker nodes (optional)
Name Status Default Used Limit
SSDPremium Enabled Yes 73728 MB Unlimited

CANCEL BACK NEXT

8. Enlaseccidon “Kubernetes Default Storage Class” ingrese lo siguiente. Al finalizar de clic en “Next”

item
Storage profile for storage class

Kubernetes storage class name

Storage class reclaim policy

Filesystem

Descripcién

Seleccione SSD Premium

Ingrese

el nombre de la «clase de

almacenamiento

Delete Policy — Durante el proceso de
borrado del cluster, es incluido el
almacenamiento

Retain Policy — Si un cluster tiene
asignado discos independientes, al
momento de borrar el clister no elimina
ningun volumen

Recomendacién mantenga seleccionado
“Delete Policy”

Seleccione el tipo de formato



Create New VMware
Tanzu Kubernetes Grid
Cluster

1 Kubernetes Runtime

(%)

General

w

Virtual Data Center

s

Compute

o

Storage

[=2]

Kubernetes Default Storage Class

Kubernetes Default Storage Class

Configure a default storage class for the Kubernetes cluster

@D Create default storage class

Storage profile for storage class

Name status Default Used Limit

(O) | SSDPremiu..  Enabled Yes 0OMB Unlimited

1-10f 1 Storage Policy

Kubernetes storage class name

Storage class reclaim policy
© Delete Palicy (_) Retain Policy

This policy is used by default. it deletes the object when the Persistentviolumeciaim iz deleted

Filesystem
9 =xtd () xfs

“gxtd” is the default filesystem uzed for the storage dass

CANCEL BACK

9. Seleccione la red previamente creada al inicio de este proceso, como caracteristica principal, esta

red debe tener salida a Internet. Al finalizar de clic en “Next”

Create New VMware
Tanzu Kubernetes Grid
Cluster

Kubernetes Runtime

(%)

General

w

Virtual Data Center

.

Compute

o

Storage

=)

Kubernetes Default Storage Class

=l

VDC Network

VDC Network

Select a virtual data center network for the cluster

@D Allow external traffic to be routed to this cluster

Mame Gateway CIDR IP Usage
© Kubedemo 192.168.100.1/24 0.00% (in use: 0, capacity: 29)
ivdemo 192.168.200.1/24 0.00% (in use: 0, capacity: 39)

1- 2 of 2 networks

CANCEL BACK NEXT




10. Se mostrara las redes internas que seran asignadas al clister, mantenga los parametros por

defecto.

Create New VMware
Tanzu Kubernetes Grid
Cluster

1 Kubernetes Runtime

[N]

General

w

Virtual Data Center

ES

Compute

o

Storage

6 VDC Network

~

Kubernetes Network

Kubernetes Network

Configure network settings for Kubernetes pods and services

Pods CIDR

Services CIDR

RESTORE DEFAULT

RESTORE DEFAULT

CANCEL BACK NEXT

11. Se mostrard un resumen con la configuracién del clster de clic en “Finish”

Create New VMware
Tanzu Kubernetes Grid
Cluster

1 Kubernetes Runtime

[N]

General

w

Virtual Data Center

4 Compute

5 Storage

6 VDC Network

~

Kubernetes Network

8 Review

Review

You are about to create a new Kubernetes cluster with these settings

Cluster Name

Kubernetes Runtime
Kubernetes Template

Virtual Data Center

Number of Control Plane Nodes
Control Plane - Storage Profile
Number of Worker Nodes
Worker - Storage Profile

VDC Network

Kubernetes Pods CIDR

Tanzu

VMware Tanzu Kubernetes Grid

US-ubuntu-2004-kube-v1.22.5

ECGYEO1P-PR1148055P1374613

1

SSDPremium

2

SSDPremium

Kube

100.96.0.0/11

CANCEL FINISH




Acceso al Cluster de Kubernetes

1. Una vez finalizado el proceso de creacidn, seleccione su cluster y de clic en “Download Kube
Config”, este archivo contiene la informacién necesaria para que pueda ingresar a su clUster.

Libraries Administration

E RE DELETE
Name Status Kubernetes Provider Kubernetes Version Upgrade Virtual Data Center Owner
CREATE SUCCEEDED VMware Ta vi208 Not Checked USMIAO1P-U! admin us1138177
CREATE SUCCEEDED VMware Tanzu id v1212+vmware 1 Not Checked ARBUEO1IP-UST38 admin us1138177
° Clusterk8s CREATE SUCCEEDED VMware Tanzu Kubernetes Grid v1.22 5+vmware 1 Not Available USMIAQIP-USTI38177P1377867 admin. us1138177

2. Es necesario descargar en su equipo la paqueteria de Kubectl, a continuacién, links con el
proceso de instalacion acorde a cada sistema operativo:

e Windows - https://kubernetes.io/docs/tasks/tools/install-kubectl-windows/

e  MacOS - https://kubernetes.io/docs/tasks/tools/install-kubectl-macos/

e Linux - https://kubernetes.io/docs/tasks/tools/install-kubectl-linux/

2.1 Unavezinstalado Kubectl, el cliente podra ingresar a través del archivo Kubeconfig, para
validar los nodos de su cluster ejecute el comando

Kubectl --kubeconfig=< Nombre_del_archivo_descargado.txt> get node

>

lindows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscore6

PS C:\Users\ionly> kubectl get node
NAME STATUS ROLES AGE VERSION
mstr-w2 Ready control-plane,master 19m 1.22 5+vmware.1
node-rrej  Ready <none> 15m 1.22.5+vmware.1

.5

node-ul7g  Ready <none> 13m +vmware .1

PS C:\Users\ionly>

2.2 Paravisualizar el estatus de sus pods, ejecute el comando

Kubectl --kubeconfig=< Nombre_del_archivo_descargado.txt> get pods


https://kubernetes.io/docs/tasks/tools/install-kubectl-windows/
https://kubernetes.io/docs/tasks/tools/install-kubectl-macos/
https://kubernetes.io/docs/tasks/tools/install-kubectl-linux/

PS C:\Users\ionly> kubectl get pods

NAMESPACE NAME READY STATUS RESTARTS AGE

kapp-controller  kapp-controller-76767677c9-p4b22 1/1 Running @ 18m

kube-system antrea-agent-69h12 2/2 Running @ 18m
antrea-agent-6dc7j 2/2 Running @ 16m
antrea-agent-dlhhf 2/2 Running
antrea-controller-88d6878dc-d5c8k 1/1 Running
coredns-6457cdfcd6-gkfcl Running
coredns-6457cdfcde-quntj Running
csi-ved-controllerplugin-@ / Running
csi-ved-nodeplugin-k5645 Running
csi-ved-nodeplugin-pjflv / Running
etcd-mstr-w2qc 1/: Running @ 22m
kube-apiserver-mstr-w2qc 1/: Running @ 22m
kube-controller-manager-mstr-w2qc 1/ Running @ 22m
kube -proxy-b49w5 1/: Running @ 16m
kube-proxy-fgbzr 1/: Running @ 22m
kube -proxy-qc57h 1/ Running @ 18m
kube-scheduler-mstr-w2qc 1/: Running @ 22m
metrics-server-854b9b59b-41861 1/: Running @ 14m
vmware-cloud-director-cem-75bd684688-9q286  1/: Running @ 22m

Borrar un clister de Kubernetes
1. Para eliminar el clster, Unicamente seleccione el clister a eliminar y de clic en “Delete”

Kubernetes Container Clusters

© pruebad CREATE:SUCCEEDED Native 22 USMIADIP-UST134362P1343054 adminusl134362

2. Confirme el borrado, de clic en “Delete”

Delete cluster 'prueba4d’

Warning: Deleting cluster 'pruebad’ is irreversible

CANCEL DELETE

10. Grupos de Escala (escalamiento automatico horizontal)

En esta seccidén se mostrara el proceso para configurar el escalamiento horizontal, con el cual podra
mitigar cargas de trabajo en su infraestructura, agregando automaticamente maquinas virtuales
conforme su aplicacion lo requiera.



1.

2. Seleccione “Scale Groups” en

3.

Importante: Es importante asegurarse que la aplicacién este adaptada y optimizada para poder
soportar los escalamientos automaticos.

Adicional, en caso de querer implementar el escalamiento sobre una maquina ya aprovisionada es
necesario primero crear un template. (ver como crear un template)

realizar el escalamiento automatico.

cloud Embratel

Seleccione “Centro de Datos” en el menu principal, elija el Centro de Datos donde se requiera

Virtual Data Center

& USMIADTP-USTI38177P1368671
@ UsSN38177 e Claro Cloud

& COBOGQIP-USN38177A1377868
& USN38177 @ Claro Cloud

Applications CPL

Scale Group”

cloud Embratel

Data Centers

Memory

oMB

O USMIAOTP-USTI38177 A1385264
& UsSN38177 @ Claro Cloud

Applicatior €pL Memc

MHz

& ARBUEQ1P-USTI38177P1369580
@& USN38177 @ Claro Cloud

Applications cPu Memory

0 MHz

el menu secundario dentro del Centro de Datos, de clic en “New

it Compute
VADDS
Virtual Machines
Affinity Rules

Scale Groups

Edges

= Storage

Named Disks
Storage Policies
& Settings

Kubermnetes Policies

Scale Groups

al finalizar de clic en “Next"

item
Group Name

Descripcion

Ingrese el nombre del grupo de escala

Se abrira la siguiente pantalla de General Settings donde debera ingresar la siguiente informacién,



Group Description Ingrese de manera opcional una descripcion corta del grupo de

scala

Min VMs Ingrese la cantidad minima de VMs que su grupo de escala puede
tener.

Max VMs Ingrese la cantidad Maxima de VMs que su grupo de escala puede
tener.

Create Scale Group

> 1 General Settings

Group Name * Enter Group Name

Group Description

Min VMs * 1

Max VMs * 2

NEXT

2. Application Settings

3.  Network

CANCEL

4. En la seccion Application Settings ingrese la siguiente informacion, al finalizar de clic en “Next”

item Descripcion

Template Seleccione el template que el grupo tomara de referencia para crear
los nodos nuevos. Recordando que los nuevos nodos son una copia
fiel del template base.

Storage Policy Seleccione el tipo de almacenamiento que se asignara a las nuevas
maquinas virtuales (por el momento solo esta disponible el
almacenamiento SSD)



>

Create Scale Group

Application Settings

VM Name

bitnami-mediawiki-1.37.1-13-r04-|

bitnami-suitecrm-7.12.4-5-linux-

bitnami-lappstack-8.0.1-0-r33-lin...

SLES15-SP2

Windows2012R2

vApp Template

bitnami-mediawiki-1.37.1-13-r04-l.

bitnami-suitecrm-7.12.4-5-linux-..

bitnami-lappstack-8.0.1-0-r33-lin...

.SUSE Linux Enterprise Server 1

-Windows 2012 R2

Catalog

ARBUEO1P-ALP-Cat

ECGYEQ1P-ALP-Cat

USMIAOQIP-ALP-Cat

ARBUEOQ1P-VM-Catalog

os

Other Linux (64-bit)

Other Linux (64-bit)

Cther Linux (64-bit)

SUSE Linux Enterprise 15 (64-bit)

Microsoft Windows Server 2012 ..

ARBUEO1P-VM-Catalog

5 VM Templates 1(/93 > 3l

Storage Policy *

NEXT

SSDPremium (Default)

CANCEL

5. Enla seccion Network elija el medio por el cual vinculara las VMs dentro del grupo de escala, al
finalizar de clic en “Create group and add rules”

item Descripcién
| have a fully set-up network  Seleccione la red dentro del centro de datos a la que se vinculara el
grupo de escala.
| have set-up a Load Balancer En caso de tener activo el servicio de Balanceo de cargas, podra
vincular su grupo de escala a través de un pool de balanceo, solo
ingrese:
e Network CIDR — IP del gateway dentro del pool de
balanceo
e Edge Gateway - El Edge gateway done se encuentre
alojado el servicio de balanceo.
e Server group — Seleccione el pool de balanceo al que

desea vincular el grupo de escala



Create Scale Group

| > @ General Settings

| > @ Application Settings

> 3. Network

° | have a fully set-up network | have set-up a Load Balancer

Network * TEST

CREATE GROUP AND ADD RULES

CANCEL

6. Unavez creado el Grupo de escala se abrird la siguiente pantalla donde usted podrd crear sus
reglas de escalamiento, de clic en “Add rule”

cloud Embratel Data Centers
< Al Virtual data centers  Site: Claro Cloud Janization: USTI38177 | Da USMIAQTP-USTI38177P1368671

< All Scale Groups
= test  eon

General
Virtual Machines Rules
Virtual Machines
Monitor

Affinity Rules
Cooldown
& Networking
Networks

Edges

£ Storage

Named Disks
Storage Policies
& Settings

Kubernetes Policies

7. Se abrird la siguiente pantalla donde deberéd ingresar la siguiente informacién, al finalizar de clic
en "ADD”

[ Nota: Usted podra ingresar la cantidad de politicas y condiciones que requiera su aplicacion ]
item Descripcion
Name Ingrese el nombre de la regla a crear.
Number of VMs Ingrese la cantidad de VMs que desea crear y/o eliminar al

momento que el escalamiento entre en funcionamiento.



Behavior Seleccione la accion que desea aplicar al momento de escalar: Grow

o Shrink.
Cooldown Defina el tiempo en minutos que tomara la plataforma para evaluar
si se cumple alguna politica.
Avg. Utilization Elija el componente o componentes de la maquina virtual que se
evaluara.
Condition Elija la condicion que se debera cumplir para que el escalamiento
se active.
Amount Ingrese el porcentaje de uso a cumplirse para que la condicién se
cumpla.
Duration Ingrese el tiempo que requiera que la condicion se cumpla en
minutos
Add Rule
General
Name * Incrementa Number of VMs * 1
Behavior ©Q Grow Shrink Cooldown * 20 @
Conditions

Conditions in a rule are grouped by an AND operator.
After a condition is met, it might be executed with a delay of up to 5 minutes depending on the metrics collector interval configuration.

ADD CONDITION

Avg. Utilization memory usage Amount 70 %

Condition greater or equal to Duration 15 minute(s)

CANCEL m

8. Para la visualizacién de las maquinas virtuales dentro del grupo de escala de clic en la seccion
“Virtual Machines”, aqui podré ver las caracteristicas principales del template con el que se crearan
las maquinas virtuales en automatico.

cloud Embratel Data Centers

USMIADIP-UST138177P1368671

iii Compute = test EDIT DELETE

vADpS
General

Virtual Machines Rules Virtual Machines

Affinity Rules _____ + Template Details - Windows2016
Monitor

Virtual Application
CPUs
Memoary

Storage

[ Storage 0s

9. Al lgual podra visualizar la lista completa de las maquinas virtuales aprovisionadas al momento,
por defecto al crear el grupo se aprovisiona en automatico la primera maquina virtual del grupo.



cloud Embratel

[T
vApDS
Virtual Machines

Affinity Rules

Networking
Networks
Edges

= Storage
Named Disks
Storage Policies
Settings

Kubernetes Policies

Data Centers

= Claro Cloud

<l
= test

General

Rules

Virtual Machines
Monitor

EDIT

usn3s77 enter: USMIAOTP-USTI38177P13686

Virtual Machines
+ Template Details - .Windows2016
Virtual Application
CPUs
Memory
Storage

os

Name Date Created

test-dSed4a36- a96-af73-ad5c71cab38b 04/29/2022

Primary IP Address

10.10.10.2

10. En la seccién Monitor, podra visualizar cada accién ejecutada en el grupo, se registra la regla
aplicada, el estatus de la tarea, la fecha que se ejecuto y la fecha en la que finalizo la tarea.

cloud Embratel

¢ Al Virtual data cer

: Compute
vADDS
Virtual Machines

Affinity Rules

Networks
Edges
= Storage
Named Disks
Storage Policies
) Settings

Kubernetes Policies

Recent Tasks |Running: @ F

Data Centers

< All scal

= test

General
Rules

EDIT

Virtual Machines

Monitor

usnasi77 | Da USMIAOTP

JSN3B177P1368671

DELETE

Task Rule Status Start Time

A Grow(+1 VM) Initial grow

Completion Time

04,

04/23/2022, 05:




11. Usted podrd monitorear el consumo de cada recurso en sus maquinas virtuales a través del
tablero de uso, ingrese a la seccion "Virtual machines” de clic en el nombre de la VM

cloud Embratel Data Centers
Usn3et?7 , center: USMIAOTP-USTI38177P136867

| Compute A test o

vAppSs

General
Virtual Machines Rules Virtual Machines

Affinity Rules WVirtual Machines  Template Details - Windows2016

Monitor
Sca Virtual Application Windows 2016 Standard
@ Networking CPUs
Networks Memory
Edges Storage
S Storage os

Named Disks
Primary IP Address

Storage Policies

10.10.10.2

@ Settings

Kubernetes Policies

12. Se abrird la siguiente pantalla, de clic en la opcion “Monitor Chart”, seleccione la métrica y el
periodo que desea visualizar y de clic en "Refresh”

cloud Embratel

All Virtual Machines > {est-dSe08a36-E026-4506-a173-505¢ TIcas

@ test-d5ed4a36-8b26-4a96-af73-ad5c71cab38b

Powered on

General
40

) cousage sverage
Securlty Tags annaraaanc\mmoa msanan_man anaaceaan/ou—

Customization
Guest Praperties
Monitoring Chart
Kubernetes Policies

Sharing

Metadata

Monitor
o

(LS Period:




11. Gestion de usuarios y roles

En esta seccion puede gestionar el acceso a su organizacion, Claro Cloud Empresarial permite
administrar, crear y eliminar usuarios, ademas de contar con roles predefinidos que le ayudaran con
la gestion de sus servicios de manera adecuada.

Roles de usuario disponibles

Rol
Administrador

Administrador
Organizaciéon

Administrador Técnico

Administrador Cémputo

Administrador Redes

Staff-Read Only

de

Descripcion

Puede contratar, modificar y cancelar suscripciones de VDC PAYG y
Pool de Recursos en los paises con regiones de cémputo
disponibles. Tiene acceso Unicamente a la consola de
Administracion Claro Cloud

Puede adquirir nuevos servicios a través del portal de auto servicio
(Ej. Maquinas virtuales, IP's, Edges). Ademas, puede crear, modificar
y eliminar recursos, instancias, redes dentro un VDC y catélogos
privados

Acceso a informacién administrativa y de facturacion. Puede crear,
administrar y modificar usuarios y roles de la organizacion.

Puede crear instancias, aplicaciones y administrar recursos de laaS
implementados, ademas de poder configurar redes dentro de un
VDC.

No puede: contratar recursos adicionales dentro del portal de auto
servicio, cambiar la informacidon administrativa, modificar limites de
recursos, cambiar roles o agregar usuarios adicionales.

Puede crear nuevas instancias dentro de un Data Center Virtual,
ademas puede administrar y modificar las instancias existentes.
Puede administrar las funcionalidades dentro de las instancias T1
Edge Gateway, como lo son, crear nuevas VLANSs, administrar y crear
reglas de Firewall y NAT, generar conexiones VPN IPSec y L2.
Puede consultar pardmetros de configuracion de instancias, red y
supervisar el estado.

No pueden generar nuevas instancias, eliminar o cambiar los
parametros de configuracién de las instancias ni realizar tareas
administrativas.



Crear un usuario
Para crear usuarios dentro de la plataforma Claro Cloud, realice el siguiente proceso

[ Nota: esta accion solo la podra ejecutar un Administrador de Organizacién ]

1. Seleccione "Bibliotecas” en el menu principal, en el menu izquierdo seleccione “Bibliotecas de
Servicio”

Bibliotecas

Biblioteca de servicios

[y Bibliotecas de cont... Buscar Mostrando actualmente: Todos los resultados

Plantillas de vApp

Add Edge Gateway Add Public IP Address Add User

Medios y otros

Catélogos (& Networking ) (& Networking ) (" User Management

[y Servicios Monthly fees apply Monthly fees apply Create new user

Biblioteca de servicios

Definiciones de entidade... EJECUTAR EJECUTAR EJECUTAR

2. Ubique el recuadro “"Add User" y de clic en el botén “Ejecutar”

Add User

[/& User Management

Create new user

EJECUTAR

3. Se desplegara la siguiente pantalla, ingrese la informacién requerida. Al finalizar de clic en

“Finalizar”

[tem Descripcién

Username Nombre del usuario

Email Correo electrénico del usuario, es posible
asignar a mds de un usuario el mismo correo
electrdnico

First Name Primer nombre

Last Name Apellido

User Role Rol dentro de la organizacién



Add User Paso 1 %

1 Paso1

Username * (@ JPerez

Email * @ jperez@claro.com

First Name * (@ Juan

Last Name * (@ Perez

UserRole * (@ [ AMX - Organization Administrator v

AMX - Organization Administrator
AMX - Technical Administrater
AMX - Staff-Read Only

CANCELAR

Modificar el rol de un usuario
Es posible modificar el rol de usuario que previamente se habia asignado a un usuario creado

[ Nota: esta accion solo la podra ejecutar un Administrador de Organizacién ]

1. Seleccione "Bibliotecas” en el menu principal, en el menu izquierdo seleccione “Bibliotecas de
Servicio”

Bibliotecas

Biblioteca de servicios
[\ Bibliotecas de cont ~ Buscar... Mostrando actualmente: Todos los resultados
Plantillas de vApp

Add Edge Gateway Add Public IP Address
Medios y otros

Catélogos (& Networking )] (& Networking

[ Servicios Monthly fees apply Monthly fees apply
Biblioteca de servicics

Definiciones de entidade... EJECUTAR EJECUTAR

Install SQL Server Modify User Role

(" & AMX-SP D (& User Management

Modify user permissions

EJECUTAR EJECUTAR




2. Ubique el recuadro “Modify User Role" y de clic en el botén “Ejecutar”

Modify User Role

(5’, User Management )

Modify user permissions

EJECUTAR

3. Se desplegard la siguiente pantalla, ingrese la informacién requerida. Al finalizar de clic en
“Finalizar”

item Descripcion
Username Lista los usuarios creados en la organizacion
Email Nuevo rol a asignar
Modify User Role Paso 1 X
1 Paso1

Username * () |jperez ~

Role * @ | [AMX - Organization Administrator v |
AMX - Organization Administrator
AMX - Technical Administrator

AMX - Staff-Read Only

CANCELAR FINALIZAR




Eliminar un usuario

[ Nota: esta accion solo la podra ejecutar un Administrador de Organizacién ]

1. Seleccione “Bibliotecas” en el menu principal, en el menu izquierdo seleccione “Bibliotecas de
Servicio”

Bibliotecas

Biblioteca de servicios

[» Bibliotecas de cont Mostrando actualmente: Todos los resultados

Plantillas de vApp
Add Edge Gateway Add Public IP Address Add User Delete User

Medios y otros

Catélogos Networking Netw i Usar Management & User Manageme
N itie Monthly fees apply apply Create new user Delete existing user
Bibll

Definiciones de entidade...

Modify User Role

Modity user permissions

2. Ubique el recuadro “"Delete User” y de clic en el botdn “Ejecutar”

Delete User

[/ & User Management )
"

Delete existing user

EJECUTAR




3. Se desplegara la siguiente pantalla, donde se listaran los usuarios activos en la organizacion,
seleccione el usuario a eliminar, de clic en “Finalizar”

Delete User Paso 1 X

1 Pasol

Username * (1) [jperez ~

CANCELAR FINALIZAR




12. Catalogo de Aplicaciones en Claro Cloud Empresarial
Claro Cloud Empresarial pone a su disposicion un catadlogo de aplicaciones de cédigo abierto que
podra utilizar para implementar maquinas virtuales directo en sus Centros de Datos de su

Organizacion.

Proceso para ingresar al catalogo

1. En el menu principal seleccione “Mas”, en el submenu de clic en “App Launchpad”.

Administracion Supervisar

Bibliotecas

Centros de datos Aplicaciones

Centro de datos virtual

caciones en gjecucion

Ap

@® sitios: 1 & Organizaciones: 1 ¢ Centros de datos virtuales: 28 F Maquinas virtuales: 41 i vApps: 4

& USMIAOTP-USN34364

& USMIAQTP-UST134362A1351199
® US1134362, @ Claro Cloud

@& US1134362, @ Claro Cloud

2. Se desplegaré la siguiente pantalla, donde podra visualizar un overview de las aplicaciones que
estan implementadas en la organizacién

cloud Embratel

Descripcion general

Estadisticas de la aplicacion Aplicaciones principales

M O

VER TODAS LAS INSTANCIAS



3. Seleccione la opcidon Marketplace para desplegar el catdlogo de aplicaciones

cloud Embratel

Marketplace

Le damos la bienvenida a App Launchpad

Busque las aplicaciones que necesita e inicielas en unos segundos

Q

trar por v v

TODAS LAS APLICACIONES (112)

@ @

Akeneo Virtual Applian... Akeneo Virtual Applian... Apache Solr Virtual Ap Apache Solr Virtual Ap. Canvas LMS Virtual Ap

0.28_1 5.0.28_1 8820 882 0 2021.04.28.19_0 v
< >

Tareas recientes | En ejecucion: @ Con errores: @

4. En caso de que usted cuente contratada infraestructura en méas de una regiéon de computo, es
recomendable filtrar el catalogo en la regién que desea aprovisionar

cloud Embratel

Marketplace

Le damos la bienvenida a App Launchpad

Busque las aplicaciones que necesita e inicielas en unos segundos

Filtrar por v

TODAS LAS APLICACIONES (112) DOSDQOIP-App-Cat

BRSPOOTP-App-Cat

COBOGO1P-App-Cat

CLSCLOTP-App-Cat
ARBUEOTP-App-Cat
USMIAOIP-App-Cat

5. Puede usar el buscador integrado para encontrar alguna aplicacién en particular.

Q. Dok

Aplicaciones (4) MOSTRAR MAS

DokuWiki Virtual Appliance
20200729.0.0_42 _r22




Creacidén de una aplicacion

1. Busquey seleccione la aplicacion a desplegar, de clic en “Detalles” luego seleccionela.

Apache Solr Virtual Applian...
882 0
This Apache Solr virtual machine is

secure, up-to-date, and pre-
configured to work out of the box.

INICIAR DETALLES

2. Se desplegara la siguiente pantalla que le mostrarad la descripcion general de la aplicacion,
versiones y especificaciones técnicas, para iniciar con la implementacién de clic en “Iniciar
Aplicacion”

Catalogo de aplicaciones

Apache Solr Virtual Appliance

< | Descripcion general

Soir © .

3. Se desplegara la siguiente pantalla, primero debera ingresar el nombre a definir el hostname de
la maquina virtual a implementar. Después de clic en mostrar detalles para mostrar el resto de los
pardmetros a configurar

item Descripcion

Ubicacién Seleccione el Centro de Datos donde desea
implementar su aplicacién

Tamafio Defina el tamafio de la maquina virtual donde se
instalara la aplicacion



Direccion IP

OCULTAR DETALLES

Defina la direccidn IP interna o externa a asignar

4. De manera opcional puede dar clic en configuracién avanzada para definir los siguientes

parametros. Al finalizar de clic en “Iniciar Aplicacion”

ltem

Red

Perfil de almacenamiento

Script de inicio

Etiquetas

Descripcion

Seleccione una red existente del Centro de
Datos previamente elegido

Tipo de almacenamiento, como Unica opcién
Claro Cloud Empresarial cuenta con discos SSD

Puede cargar un script de personalizacion en
una maquina virtual. El script se ejecuta antes y
después de la personalizacion de invitado al
implementar una maquina virtual basada en una
plantilla de aplicacion.

Las etiquetas definidas por el usuario son utiles
a la hora de agregar propiedades adicionales a
la aplicacién.



Catélogo de aplicaciones

gp.xlarge-02

Direccion IP Direccion IP interna
OCULTAR CONFIGURACIGN AVANZADA

Rec

Perfil de almacenamientc

Script de inicio (opcional) @ + AGREGAR SCRIPT
Etiquetas (opcional)

INICIAR APLICACION

5. Al finalizar el aprovisionamiento, podra visualizar su aplicacion desde la opcidon de "Mis
Aplicaciones” o directamente en el Centro de Datos seleccionado

Centros de datos

Mis aplicaciones

Mis aplicaciones (3)

DokuApp
20200729.00_42_r22

P En gjecucion

Ubicacion Claro Cloud-US113436...
vCPU 2
Memoria

Almacenamiento

IP interna

ABRIR CONSOLA ACCIONES ~

6. Paraingresar a su aplicacidn consulte la seccion Primer acceso a una maquina virtual
7. Para poder restablecer su contrasefia la seccion Restablecer contraseiia por defecto




13. Monitoreo

Claro Cloud Empresarial cuenta con una seccion donde podra visualizar métricas de consumo, salud
y comportamiento general de plataforma.

Para ingresar a este modulo siga los pasos

1. En el mend principal, seleccione Mas y luego la opcién Operations Manager.

Bibliotecas Administracion Supervisar

Centros de datos Aplicaciones Redes

Us1134362 Centro de datos: USMIAOTP-US1134362A1349477

Claro Cloud

Todas las politicas de almacenamiento » SSDPremium

B sSsDPremium

VApps
Méaguinas virtuales General Nombre
Reglas de afinidad Metadatos Limite

2. Dentro del menu Operation Manager aparecerd un menu de la izquierda el cual ofrece opciones
donde podra consultar un resumen de su Organizacién, asi como los recursos aprovisionados y
consumidos para CPU, Memoria y Almacenamiento.

Data Centers Applications Networking Libraries Administration Monitor

Home
Dashboards US1134362 Organization Summary

Organization Overview

Organization VDC 26 7 48 43 O

vApps

ORGANIZATION VDCS vApps VIRTUAL MACHINES RUNNING VIRTUAL MACHINES TOTAL COST
Virtual Machines
Metric Selector

Monitoring
. Capacity Overview

Metering

{JcPU MEMORY ESTORAGE

Tenant Reports

Bills

Used (85 GHz) M Free (377 GHz) Used (202 GB) M Free (464 GB) Used (219 TB) M Free (1,36 TB)
Limit (400 GHz) Limit (500 GB) Limit (185 TB)

System Status

3C'\t cal

Criticality Alert Definition Object Name Object Type

VvApp is Powered Off ISO-dcbba2db-4968-4c61-b9e3-4d45115¢cc943 vApp



En la seccién Organization VDC podra observar el listado de sus VDCs. Por cada uno de ellos
podra observar el tipo de VDC, la cantidad de vApps que el mismo contiene, la cantidad de
maquinas virtuales que el mismo agrupa y cuantas de ellas estan corriendo. También podra
validar el porcentaje de CPU utilizado, junto con la memoria y el almacenamiento. Por Ultimo, se
observa el costo total por cada VDC.

. List of Organization VDCs

Dashboards
Organization Overview [ [bexport

Organization VDC

& TS Allocation Number Number Number of cPU Memery Storage Total
Ao rganzation Model of vApps of VMs Running VMs Used (%) Used (%) Used (%) Cost
VAP
Virtual Machines ARBUEOIR- 1 1 5% 8% 2%
ARI019464A1047970
Metric Selector
. ARBUEOQIP- o 0 0% 0
Menitoring ARI019464A10
A ARBUEOTP- o o 0% o
ARI019464A1048425
Metering
enant Reports ARBUEOTP- A 5 5 5 40 % 20 9o
Tenant Reports ARI019464A1048027  Pao
Bills
ARBUEO1P- o o] 0% 0
ARI019464A1047971
ARBUEO1P- 29 32 28

AR1019464P1047966

-6 0f 6 Org VDCs

En la seccion vApps se mostrara el listado de vApps con los recursos utilizados (vCPU, Memoria y
almacenamiento), como también la cantidad de VMs que esta posee.

Home List of Organization VDCs

Dashboards
Organization Overview [ Sexport

Organization VDC

Organization VDC Allocation Number Number Number of cPu Memory Storage Total
N 2 P Model of vApps of VMs Running VMs Used (%) Used (%) Used (%) Cost
vApPS
Virtual Machines ARBUEOTR- Al 1 1 5% 8% 2%
ARI019464A1047970  Poo
Metric Selector
ARBUEODTP- o 0 0% [+
Monitoring AR1019464A10
Alerts ARBUEOIP- 0 0 0% 0
ARI0I9464A1048425
Metering
enant Reports ARBUEQTP- A 5 5 5 40% 30 29
VSN RS ARI019464A1048027  Poo
Bills
ARBUEOTP- o 0 0% o
ARI019464A1047971
ARBUEODTP- 29 2 28

ARI019464P1047966

-6 of 6 Org VDCs



5. En la seccion de Virtual Machines le mostrara el listado de maquinas virtuales junto con sus
recursos de vCPU, Memoria y Almacenamiento. También podra visualizar el tamafo de

Instantanea, si hubiere, y el costo total.

Home

Dashboards
Organization Overview
Organization VDC
VADPS
Virtual Machines
Metric Selector

Monitoring
Alerts

Metering
Tenant Reports

Bills

List of Virtual Machines

Virtual Machine
@ Win16SGLI7
@ TestcyD-O1
@ Wwin2016

@ node-hn2e

49b-5c47f98d397a

@® win2012

. Win195QL19

up Test-c90d997e-

vCPU Memory Allocation Storage Allocated
4 4GB 150 GB

8 16 GB 500 GB

2 2GB 60 GB

2 8GB 0GB

2 2GB 50 GB

2 4GB 150 GB

4 4GB 150 GB

Snapshot Size

0GB

0GB

0GB

0GB

0GB

0GB

~
Total Cost

6. En la seccién de Metric Selector podra optar por distintos pardmetros que le ayudaran a crear
dashboards personalizados de los distintos servicios contratados, para poder visualizar el uso en
periodos de tiempo.

Home

Dashboards
Organization Overview
Organization VDC
vApps
virtual Machines
Metric Selector

Monitoring
Alerts

Metering
Tenant Reports

Bills

Y Filters

Filter By
none

v Select Resource(s)

Resource Type

Virtual Machine

Virtual Machine
Media
vADR
Organization VDC Storage Policy

Virtual Machin

vAPD
VADP
Virtual Machine

vApp

All Metrics
onlineCapacityAnalytics
System Attributes
badge
cpu

Usage
allocation
number_of_cpus
workload

capacity_contentionPct

Resource name.

Win16SGL1?

Win16SGL

SSDPremium

Win2016

68372-3116-4937-be3c-6c7295abd189

Win12SQL12-Tlcafd31-7a24-4626-5725-c34299254c20
Test-CyD-02-71477244-964a-4539-8119-312750515612
node-hn2e

Win19SQL19-20fag89b-5270-4b31-bf52-7f07005262db

@ st Charts

Start Date
07/08/2021

End Date
08/24/2021

Resource Name : Test-CyD-02-71477a44-964a-4539-819-31275d5156f2

[ MJ n JL ST T u.‘ T YR R VAR NS NV TRV P |

EXPORT

120121, 0140 08700721, 23:10

B cpulUsage

082421, 20:4




7. Enlaseccion de Alerts le mostrarad un resumen de eventos importantes a validar, donde también
podra observar la criticidad y los servicios que pudiesen tener algun problema o incidencia.

Home Alerts Summary
Dashboards

10
Monitoring List of Alerts

Metering

BEE

8. En la seccion Bills, podra visualizar reportes de consumo detallados por Centro de Datos, los
cuales contienen el detalle de los servicios contratados y que seran incluidos en su facturacion

Importante: Para los Centros de Datos en esquema Pool de Recurso no seran visualizados los
recursos de computo (vCPU, RAM y Almacenamiento), estos vendran explicitos en su factura Claro

Cloud.

Los reportes seran generados acorde a su ciclo de facturacién Claro Cloud

Home My Bills

Dashboards

Monitoring

Metering

=)



14. APIs
Claro Cloud Empresarial le ofrece la posibilidad de administrar su servicio a través de Restful APls
(Para mas informacion, ingresa a https://developer.vmware.com/apis/1196/vmware-cloud-
director)

A continuacidn, se muestran los distintos métodos para acceder a esta funcionalidad.

Acceso directo a través del panel de control (Swagger)
A través de su panel de autoservicio usted podra acceder a una interfaz donde usted podra utilizar
APIs sin necesidad de descargar software adicional,

1. En el menu principal, seleccione el icono de ayuda (?) y luego la opcidon Explorador de API.

cloud Embratel Centros de datos

Centro de datos virtual ’ ’

& USMIAOIP-USN38177P1358253 & USMIAOIP-USTI38177A1357805
@ US1138177, @ Claro Cloud & US1138177, @ Claro Cloud
Aplicaciones CP! Memoria Almacenamiento Aplicaciones CP Memoria Almacenamientc

1de o N ‘[.‘:lr:!: \ o \

2. Se abrird la siguiente pagina web, donde podra ejecutar llamados de Restful API, sin necesidad
de instalar software adicional

) [ Japiexplorerftenant/US1 138177/ coudapiison m

VMware Cloud Director OpenAPI®

Cloud Director OpenAP is a new API that is defined using the OpenAP| standards
This R orrows some elements of the legacy Viware Cloud Director APl and establishes new patterns for use
as de

Authentication

Authentication and Authorization schemes are the same as those for the
using the JWT token via the Authorization header or specifying a sessi
x-veloud-authorization (The latter form is deprecated).

acy APIs. You can authenticate
using

Operation Patterns

his API fellows the following general guidelines to establish a censistent CRUD pattern:
Operation Description Response Code Response Content

200 Response will incl [gational links to the items in the list

20 Content-Location header link:

fitems the newly created item

GET /items/urn Returns an individual item 200 Asingle item using same data type as that included in list above

idual item 200 Updated view of the item is returned

204 No content is returned

Asynehronous aperations

Asynchranous operations are determined by th ribed above, the server responds with an HTTP Response code 202 and an empty body.

The tracking task (which is the same task as all legacy ded in the Location header v

Nota: No se requiere ningln registro o inicio de sesion, en automatico la plataforma vincula su
organizacion y usuario



https://developer.vmware.com/apis/1196/vmware-cloud-director
https://developer.vmware.com/apis/1196/vmware-cloud-director

Administracion a través de Terraform Provider

Como parte de los distintos métodos de administracién y acceso a su servicio que Claro Cloud
Empresarial pone a su disposicion se encuentra Terraform Provider, el cual le permite gestionar,
implementar y acceder a sus servicios por medio de cédigo.

Para mas informacidn, ingresa a https://registry.terraform.io/providers/vmware/vcd/latest/docs

Es necesario crear un usuario adicional para poder ingresar a su servicio a través de Terraform,
realice los siguientes pasos.

1. En el mend principal, seleccione Administracién

cloud Embra@ Ce os Aplicaciones edes as Administracion Supervisar

Usuarios

/% Control de acceso

NUEVO EXPORTAR USUARIOS

Usuarios

2. De clic en “Nuevo”

cloud Embr;a@r‘ Ce Aplicaciones edes Bibliotecas Administracién Supervisar

Usuarios

% Control de acceso

Usuarios EXPORTAR USUARIOS

3. Se abrird la siguiente pantalla e ingrese la siguiente informacidn, al finalizar de clic en
“Guardar”

Crear usuario X

Creden

Nombre de usuario

®

Contrasefia *

Confirmar
contrasefia *

Habilitar

Configurar cuota de ()
usuario

Funcion

Funciones Seleccionar una funcién ~
disponibles *

nformacion de contacto

Nombre completo

Direccién de correo
electrénico


https://registry.terraform.io/providers/vmware/vcd/latest/docs

item
Nombre

Contrasefa

Habilitar

Configurar cuota de usuario

Funciones disponibles

Nombre completo

Direccién de correo electrénico
Numero de teléfono

Ml

Cuota de tolas las VM

Cuota de VM en gjecucién

Descripcion
Ingrese nombre de usuario

Defina una contrasefia, se recomienda incluir al
menos una letra mayuscula, un nimero y un
caracter especial

Mantenga esta opcién encendida

Permite habilitar limites de recursos al usuario

Seleccione el rol de usuario a asignar se
recomienda asignar un Organization
Administrator

Ingrese su nombre completo

Ingrese una cuenta de correo valida
Ingrese un niumero de teléfono de contacto
(opcional) Ingrese su nimero de identificacion

Cantidad méxima de maquinas virtuales en
vApps que un miembro de la organizacion
puede almacenar en un estado sin implementar.
Cantidad maxima de méaquinas virtuales que un
miembro de esta organizacion puede
implementar simultdneamente.



15. Glosario

App Launchpad

Es una extension de servicio de VMware Cloud Director que los proveedores de servicios pueden
utilizar para crear y publicar catdlogos de aplicaciones listas para su implementacién. A continuacién,
los usuarios de del servicio de arrendamiento pueden implementar las aplicaciones con un solo clic.

App Launchpad es compatible con el uso de aplicaciones del catadlogo de aplicaciones de Bitnami que
esta disponible en VMware Marketplace.

Equilibrador de carga / Balanceador de Carga

Es una de las caracteristicas incluidas en Claro Cloud con la potencia del nuevo componente AVI
Networks, la cual permite balancear cargas o aplicaciones con diferentes algoritmos para aplicaciones
que estan corriendo sobre varias maquinas virtuales al exponer una VIP (Virtual IP).

Firewall Distribuido

El firewall distribuido permite segmentar las entidades de centros de datos virtuales de la
organizacion, como las maquinas virtuales, en funcién de los atributos y los nombres de las maquinas
virtuales. El software NSX proporciona la capacidad de firewall distribuido en el entorno de vCloud
Director.

Kubernetes Cluaster

Dicho cluster es una distribucion completa de la plataforma de orquestacidén de contenedores de
Kubernetes de codigo abierto compilada, firmada y admitida por VMware. Se trata de una instancia
de cluster integrada con vCloud Director que esta habilitado con CSE (Container Service Extension).

Rango de IP privado y publico

Las principales diferencias entre IP publica e IP privada es que la primera es accesible desde Internet
y la segunda no, y que la primera se asigna al punto de enlace y acceso a Internet (el router) y la
segunda a los dispositivos conectados a dicho punto de enlace.

T1 Edge Gateway

Es un servicio de NSX el cual a su vez soporta servicios de red tales como Enrutamiento, VPN (IPSec,
L2), Balanceo de Carga, DHCP.

VApp

Es una organizacion légica dentro de vCloud Director que permite operar infraestructura virtual con
sus diferentes componentes de cdmputo, red y almacenamiento.

vCloud Director

Plataforma para prestacion de servicios en la nube desarrollada por VMware, permite operar
infraestructura de manera eficiente y elastica

Virtual Firewall

Es un firewall integrado a un entorno completamente virtualizado, permite realizar funciones de
filtrado tradicionales y avanzadas cuando se integra con otros componentes

VM



Iniciales correspondientes a maquinas virtual por sus siglas en inglés

VMware Cloud Availability

Producto de VMware utilizado para labores de replicacion y recuperacién de desastres
VPN IPSEC

Conexidn entre dos sitios que realiza utilizando el concepto de tunel o red segura sobre otra red que
no lo es, por ejemplo, una conexidn segura sobre Internet, la base de su funcionamiento corresponde
a dos sistemas en los extremos que son los encargados de cifrar el mensaje en el medio y des
encapsular la informacién util. Esto se logra con diferentes algoritmos, protocolos y en algunos casos,
con certificados digitales. Para la plataforma VMware este sistema es manejado por el Edge Gateway

VPN L2

Una VPN L2 o Layer 2 es un tipo de VPN donde se virtualizan los enlaces de datos para simular una
red local sobre sitios geograficamente remotos donde los proveedores de servicios de datos no se
ven involucrados en el ruteo de IP y el control de este, depende del cliente completamente.

VXLAN

Es uno de los protocolos de encapsulamiento de red que permite solucionar las limitaciones de las
VLANSs tradicionales, entre las que se encuentran la cantidad de redes y el relso de direccionamiento
en entornos donde se utiliza miles de maquinas tipicamente en ambientes virtualizados. El
funcionamiento basico corresponde a un incremento de informacién de la cabecera del paquete
TCP/IP el cual lleva informacion adicional que es procesado en los VTEPs los cuales se encargan de
encapsular y des encapsular la informacion util. Es necesario habilitar MTU superiores a 1600 para
soportar el protocolo VXLAN



